N

BAHIAGAS

EDITAL DE LICITAGAO
N° 0032/2026

A COMPANHIA DE GAS DA BAHIA - BAHIAGAS, sociedade de economia mista, torna
publico, através do Promotor de Licitagao, designado pela Portaria N° 006/2026, publicada no
Diario Oficial do Estado da Bahia do dia 20 de fevereiro de 2026, que fara realizar a seguinte
Licitacao:

NUMERO: 0032/2026

* PROCESSO ADMINISTRATIVO:  6525/2025

= CRITERIO DE JULGAMENTO: MENOR PRECO GLOBAL

* REGIME DE EXECUCAO: EMPREITADA POR PRECO UNITARIO

= MODO DE DISPUTA: ABERTO

* MEIO: ELETRONICO

= REGENCIA: Regulamento de Licitagdes e Contratos da

BAHIAGAS. Lei 13.303/16. Decretos Estaduais N°s
18.470/2018 e 18.471/2018, de 29 de junho de
2018, Lei Complementar 123/2006, Protocolos
ICMS 104/2009 e 26/2011 - Dispde sobre a
substituicdo tributaria; Decreto Estadual N°
13.967/2012.

= LOCAL E DATA LIMITE PARA RECEBIMENTO DAS PROPOSTAS DE PRECO E
DOCUMENTOS DE HABILITAGAO:

Site: http://www.licitacoes-e.com.br

Data e horario:

a) Para recebimento das propostas: a partir do dia 05/10/2026 as 08h00.
b) Para abertura das propostas: a partir do dia 27/10/2026 as 10h15.
c¢) Para inicio da sesséo publica: a partir do dia 27/10/2026 as 10h30.

1 - OBJETO, VALOR E FONTE DE RECURSOS:

1.1 - O presente Edital tem por objeto a CONTRATACAO DE EMPRESA ESPECIALIZADA
PARA FORNECIMENTO DE SUBSCRICAO DE LICENCIAMENTO DE SISTEMA DE
TREINAMENTO EM SEGURANCA DA INFORMACAO, SUBSCRICAO DE SISTEMA DE
ANALISE E RESPOSTA A E-MAILS SUSPEITOS DE TENTATIVA DE FRAUDE E
PROGRAMA DE ACULTURAMENTO E CONSCIENTIZACAO DOS USUARIOS,
INCLUINDO SUPORTE TECNICO, pelo periodo de 36 (trinta e seis) meses, conforme
especificagcdes deste Edital e seus anexos.

1.2 - O valor estimado para esta Licitagao é sigiloso, na forma do Art. 34 da Lei 13.303/16.

1.3 - Os recursos financeiros necessarios aos pagamentos da execugédo das obras e/ou
servigos estdo devidamente equacionados e assegurados pela BAHIAGAS.
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2 - EXAME E/OU OBTENGAO DO EDITAL

2.1 - O Edital podera ser examinado no “site” www.licitacoes-e.com.br e / ou obtido pelos
interessados, nos dias uteis, de segunda a sexta-feira, em horario de expediente externo
(das 09h00min as 11h00min e das 14h00min as 17h00min) a partir da data da sua
publicacdo, no escritério da BAHIAGAS, sito a Avenida Prof. Magalhdes Neto, 1838, Edf.
Civil Business. Pituba, Salvador, BA. CEP: 41.810-012.

3 — ADITAMENTOS E/OU ESCLARECIMENTOS

3.1 - O Licitante é responsavel pela verificacdo e identificacdo de todos os documentos
que integram este Edital. Se o Licitante encontrar discrepancias ou omissdes nestes
documentos, ou ainda julgar necessarios quaisquer esclarecimentos adicionais, devera
dirigir-se & BAHIAGAS, via o e-mail licitacao@bahiagas.com.br.

3.1.1 - As solicitagdes de esclarecimentos deverao ser apresentadas até o 3° dia util que
anteceder a data fixada para abertura desta Licitacdo de forma a permitir que a
Administragdo, diante da complexidade do objeto e da propria solicitacdo, possa
respondé-las em tempo habil.

3.1.2 - Quaisquer questionamentos encaminhados apds o prazo estabelecido no subitem
acima poderao ou nao ser considerados, ficando a exclusivo critério do Comité.

3.1.3 - A solicitacdo de informacgdes por parte da empresa interessada nao acarretara
prorrogacao da data de realizagao da licitagao.

3.2 - Os esclarecimentos prestados a qualquer dos interessados serao disponibilizados no
“site” referido no subitem 2.1, através de Oficio circular, sem identificacdo da origem do
questionamento, ficando a cargo dos Licitantes interessados a consulta e
acompanhamento das divulgacdes.

3.2.1 — Ultrapassada a fase de esclarecimentos, a continuidade da participacdo do
Licitante implicara na tacita aceitacdo dos elementos fornecidos, pressupondo-se que 0s
documentos sdo suficientemente claros e precisos para permitir a apresentacdo das
propostas e documentos de habilitacdo, ndo cabendo, em nenhuma hipétese, direito a
qualquer reivindicagao posterior com base em alegagdes de imperfeigdes, omissdes ou
falhas nos referidos elementos.

3.2.2 — No caso de eventual divergéncia entre o presente Edital e seus anexos,
prevalecerao as disposi¢des do Edital.

3.3 - A BAHIAGAS podera emitir Aditamentos e/ou Esclarecimentos aos documentos que
integram este Edital, para revisar e/ou modificar quaisquer de suas partes, observando o
paragrafo unico do Artigo 39 da Lei n°® 13.303/16 e demais altera¢des posteriores.

3.4 - Os Aditamentos e/ou Esclarecimentos serdao numerados cronologicamente e
passam a integrar o Edital.

Obs.: E de inteira responsabilidade do Licitante acompanhar todos os atos e
comunicados, referentes a este processo licitatério, sejam eles publicados no DOE/BA
e/ou divulgados na internet, no endereco eletrénico: www.licitacoes-e.com.br.
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4 — CONDIGOES PARA PARTICIPAGAO:

4.1 - Poderao participar da presente Licitagdo as empresas brasileiras ou estrangeiras em
funcionamento no pais, legalmente constituidas e estabelecidas, que atendam as
condigdes exigidas neste Edital, sendo vedada a participagdo em Consorcio.

4.2 - E vedada a participacdo na Licitagdo, individualmente de empresas coligadas,
controladas, controladoras ou, direta ou indiretamente, sob controle comum. Igualmente &
vedada a participagdo de empresas que, na data de sua abertura, apresentem quaisquer
das seguintes situagdes:

| - cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital social
seja diretor ou empregado da BAHIAGAS;

|l - suspensa pela BAHIAGAS;

lll - declarada inidbnea ou impedida de contratar pela Unido ou pelo Estado da Bahia,
enquanto perdurarem os efeitos da sanc¢ao;

IV - constituida por sécio de empresa suspensa, impedida ou declarada inidénea, na
forma dos incisos Il e Il anteriores;

V - cujo administrador seja so6cio de empresa suspensa, impedida ou declarada
inidénea, na forma dos incisos Il e |ll anteriores;

VI - constituida por s6cio ou cujo administrador tenha sido socio ou administrador de
empresa suspensa, impedida ou declarada inidénea, na forma dos incisos Il e lli
anteriores, no periodo dos fatos que deram ensejo a sangéo;

VIl - que tiver, nos seus quadros de diretoria, pessoa que participou, em razdo de
vinculo de mesma natureza, de empresa declarada inidonea, na forma dos incisos Il e Il
anteriores, no periodo dos fatos que deram ensejo a sancao;

VIII - em débito com o sistema da seguridade social, admitindo-se Certiddo fiscal
Positiva com efeitos de negativa como prova da regularidade; e

IX - enquadre-se em outra situagao impeditiva prevista em politica ou programa de
integridade da BAHIAGAS.

4.3 Aplicam-se as vedacodes previstas no item 4.2:

| - & contratacdo do préprio empregado ou dirigente da BAHIAGAS, como pessoa fisica,
bem como a participagédo dele em processos licitatorios, na condicédo de Licitante;

Il - a quem tenha relagéo de parentesco, até o terceiro grau civil, com:
a) dirigente da BAHIAGAS;

b) empregado da BAHIAGAS cujas atribuicdes envolvam a atuacdo na area
responsavel pela licitagdo ou contratacao; ou

c) autoridade do Estado da Bahia, assim entendido aqueles que exercem cargos
politicos, bem como secretarios de estado, diretores, superintendentes ou presidentes
de 6rgaos ou entidades da administragao publica, direta e indireta, do Estado da Bahia;

lIl - cujo proprietario, mesmo na condi¢do de socio, tenha terminado seu prazo de
gestao ou rompido seu vinculo com a BAHIAGAS ha menos de 6 (seis) meses.

4.4 - A participacéo na presente licitagdo implica e fara prova de que o Licitante:
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| - conhece e concorda com todas as especificagdes e condi¢bes do Edital e seus
anexos, com aceitagdo integral e irretratavel de todos os seus termos, clausulas e
condi¢des, submetendo-se as condi¢cdes nele estabelecidas;

Il - ndo tem duvidas sobre quaisquer documentos que compdem o Edital, ndo podendo
alegar posterior desconhecimento ou falta de recebimento de quaisquer das partes que
o integram;

I - tem conhecimento da Lei n° 12.846/2013, de 1° de agosto de 2013,
comprometendo-se em nao praticar qualquer dos atos lesivos a Administragao Publica
elencados no Art.5° seus incisos e alineas, seja durante o certame licitatorio, seja no
decorrer da execucio do Contrato. Declara, ainda, para os devidos fins, estar ciente das
penalidades previstas na referida legislagao;

IV - Tem conhecimento do Decreto Estadual N° 16761 de 07/06/2016 e de que a
empresa vencedora deve atender ao quanto previsto no art. 429 do Decreto Lei Federal
n° 5.452, de 01 de maio de 1943, no que se refere a exigéncia de ter aprendizes no
quadro de pessoal da empresa, utilizando, preferencialmente, os estudantes indicados
nos incisos |, Il e lll do caput do art. 19 deste decreto, que compdem o banco de dados
mantido pelo SINEBAHIA; e,

V - Considerou que o Edital e seus anexos referentes a esta Licitagdo permitiram a
elaboragao de uma proposta totalmente satisfatoéria.

5 - REPRESENTAGAO E CREDENCIAMENTO

5.1 - Para acesso ao portal eletrdnico onde se processara a licitagdo, os interessados em
participar desta licitacado deverdao dispor de chave de identificagdo e senha pessoal
(intransferiveis).

5.2 - O credenciamento far-se-a diretamente no site do Banco do Brasil, no sistema
“Licitacdes-e”. O interessado podera acessar o site www.licitacoes-e.com.br, clicar na
opg¢ao “Solicitacdo de Credenciamento nas licitagdes”, preencher os formularios
constantes do mesmo, imprimir o “Termo de Adesdo ao Regulamento” e o “Termo de
Nomeacéao do representante”, que, apos assinados, deverao ser entregues, em qualquer
agéncia do Banco do Brasil, que concedera chave de identificagdo e de senha, privativa e
intransferivel, para acesso ao sistema eletrdnico.

5.3 - O credenciamento junto ao provedor do sistema implica na responsabilidade legal
do Licitante ou de seu representante legal e a presun¢ao de sua capacidade técnica para
realizacao das transacgdes inerentes a licitagao.

5.4 - O uso da senha de acesso pelo Licitante € de sua responsabilidade exclusiva,
incluindo qualquer transacdo efetuada diretamente, ou por seu representante, nao
cabendo ao provedor do sistema ou & BAHIAGAS a responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

5.5 - A perda da senha ou a quebra de sigilo deverdao ser comunicadas imediatamente ao
provedor do sistema, para imediato bloqueio de acesso.

5.6 - Em se tratando de microempresa ou empresa de pequeno porte, nos termos da Lei
Complementar n°® 123/2006, para que essa possa gozar dos beneficios previstos nos
artigos 42 a 45 da referida Lei, € necessario, a época do credenciamento, acrescentar as
expressoes “Microempresa” ou “Empresa de Pequeno Porte” ou suas respectivas
abreviacoes, “ME” ou “EPP”, a sua firma ou denominagéo, conforme o caso.
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5.6.1 - Caso o Licitante ja esteja cadastrado no Sistema e ndao constem os dados acima
em sua firma ou denominagado, devera providenciar a alteracdo de seu cadastro no
Sistema. Para tanto, devera dirigir-se a qualquer agéncia do Banco do Brasil.

5.6.2 - Caso nao haja a indicagao de “ME” ou “EPP”, na forma do item 5.6, os Licitantes
poderdo participar do procedimento licitatério, sem direito, entretanto, a fruicdo dos
beneficios previstos no art. 42 e seguintes da Lei Complementar n° 123/2006.

5.7 - A participagédo nesta licitagdo dar-se-a por meio da digitagdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta,
exclusivamente por meio do sistema eletrbnico, observados data e horario limites
estabelecidos.

5.8 - E recomendavel que os Licitantes apresentem suas propostas com antecedéncia,
nao deixando para cadastra-las no dia do certame. O sigilo das propostas € garantido
pelo Banco do Brasil e apenas na data e horario previstos para a abertura, as propostas
tornam-se publicamente conhecidas.

6 - AMOSTRAS — N&o se aplica.

7 - PROPOSTA DE PRECOS

7.1 - No prazo estabelecido neste Edital, os interessados deverdo encaminhar suas
propostas exclusivamente por meio do sistema eletrénico, seguindo-se posteriormente
para a etapa de lances.

7.2. Depois da etapa de lances e negociagdo, a(s) proposta(s) de prego(s) do(s)
Licitante(s) classificada(s) na primeira colocacdo em relagdo aos respectivos itens/lotes,
devera(ao) ser elaboradas(s) segundo o disposto no item 7.3 e enviada(s) digitalizadas,
exclusivamente por e-mail, para o enderecgo eletrénico licitacao@bahiagas.com.br, no
prazo estabelecido neste Edital, atualizada em conformidade com os lances
eventualmente ofertados, referente aos lotes/itens em que o Licitante tiver apresentado a
menor proposta ou lance.

Obs: Os e-mails enviados devem conter no maximo 10 MB, para evitar falhas no
recebimento pela BAHIAGAS. Caso os arquivos ultrapassem o tamanho maximo
informado, recomenda-se separar o conteudo em mais de um e-mail.

7.3 - A documentacdo da Proposta de Precos, acima mencionada, devera ser
apresentada em 01 (uma) via, que contenha a identificagdo do Licitante, descrita com
clareza em lingua portuguesa, salvo quanto a expressdes técnicas de uso corrente, de
forma legivel, sem emendas, rasuras, borrées, acréscimos ou entrelinhas, com todas as
suas folhas numeradas em ordem crescente, com data e assinatura na ultima folha, de
quem tenha poderes para esse fim, identificando-se claramente o signatario, e devera
conter:

— “Proposta de Pregos” (ver modelo no ANEXO K) contendo o prazo de validade da
proposta, o qual ndo devera ser inferior a 90 (noventa) dias consecutivos, contados a
partir da data limite para apresentacdo da proposta, a qual sera considerada como
data de referéncia dos precos propostos.

7.3.1 - A empresa licitante devera entregar juntamente com a proposta comercial o
CHECKLIST preenchido para verificagdo se os itens ofertados atendem 100% aos
requisitos minimos previstos no Memorial Descritivo, indicando link do site ou
apresentando documentagcdo em pdf, destacando em qual pagina encontra-se a
especificagao para validacido dos requisitos minimos do produto ofertado;
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7.3.2 - Devera ser apresentado juntamente com a proposta comercial certificados,
manuais técnicos, folders e demais literaturas técnicas editadas pelos fabricantes para
comprovacgao, carta do fabricante, prospecto ou manuais que comprovem o atendimento
aos requisitos minimos do equipamento. Serdo aceitas coOpias das especificacoes
obtidas em sites dos fabricantes na Internet, em que constem o respectivo endereco
eletrénico, para a realizagao de diligéncia;

7.3.3 - Para todos os itens de especificagdo, sera aceita oferta de qualquer componente
de especificagéo diferente da solicitada, desde que comprovadamente iguale ou supere,
individualmente, a qualidade, o desempenho, a operacionalidade, conforme o caso, e
desde que ndo cause, direta ou indiretamente, incompatibilidade com qualquer das
demais especificagbes, ou desvantagem nestes mesmos atributos dos demais
componentes ofertados;

7.3.4 - Na hipétese de oferta diferente daquela prevista na proposta comercial a
empresa licitante devera comprovar que o item dispar (diferente) iguale ou supera
aquele estipulado na proposta original;

7.3.5 - Verificada a superioridade, sera lavrado pelo representante presente ao processo
de avaliagcdo das amostras (com procuragao emitida pela empresa) um documento
ratificando a proposta comercial da empresa e se comprometendo a ofertar o
equipamento idéntico ao apresentado para a amostra.

Nota: Caso surja alguma duvida ou pedido de esclarecimento durante a fase de
avaliacao da proposta comercial, podera ser realizada uma Prova de Conceito (PoC) do
sistema ofertado para validacado do item no checklist apresentado pela empresa licitante.
Se a funcionalidade nao for comprovada durante a PoC, o item recebera nota 0 (zero) e
sera refeito o calculo final sobre o atendimento do 100% exigidos no edital. Se for
comprovada a funcionalidade durante a PoC, o item recebera nota 1 (um) e sera refeito o
calculo final sobre o atendimento do 100% exigidos no Edital.

7.4 — Nao se aplica.

7.5 — Os precos apresentados deverdo estar obrigatoriamente em Reais (R$) e com duas
casas decimais.

7.6 - Nao serao aceitas quaisquer hipéteses que tornem os precos inconclusos, tais como
indicacdo de precos estimados, reembolso de valores nao discriminados na proposta ou
mengdes de descontos ou acréscimos de pre¢os ou quaisquer vantagens em relagédo a
proposta de outro Licitante.

7.7 - Em caso de nao incidéncia e/ou isencdo de imposto, o Licitante devera apresentar
ou indicar o documento legal que determina o beneficio.

7.8 - Nao havendo, na proposta, indicacdo expressa do seu prazo de validade, este sera
de 90 (noventa) dias consecutivos, contados a partir da data limite para apresentacéo da
proposta.

8- HABILITAGAO

8.1 - No prazo méaximo de 24 horas Uteis, ou sempre que solicitado pela BAHIAGAS, os
Licitantes deverao encaminhar os documentos de habilitagdo, adiante especificados,
digitalizados para o endereco eletronico licitacao@bahiagas.com.br.
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Obs: Os e-mails enviados devem conter no maximo 10 MB, para evitar falhas no
recebimento pela BAHIAGAS. Caso os arquivos ultrapassem o tamanho maximo
informado, recomenda-se separar o conteiudo em mais de um e-mail.

8.2 - O(s) Licitante(s) classificado(s), que ndo atender(em) as condi¢ées de habilitagdo
juridica, Regularidade com o INSS, que n&o possuir(em) qualificagdo econémico-
financeira e/ou técnica e ndo apresentarem declaragéo relativa a Legislagdo do Menor
sera(ao) considerado(s) inabilitado(s), sendo convocados, na ordem de classificacédo, os
préoximos Licitantes até que seja encontrado o que comprove o cumprimento dos referidos
requisitos:

8.2.1 - HABILITACAO JURIDICA. - Destinada a verificar a capacidade juridica do
Licitante de adquirir direitos e obrigagdes, e sera comprovada mediante a apresentagao
dos seguintes documentos.

8.2.1.1 - Prova de regularidade para com a Fazenda Federal, mediante apresentacao
de Certiddo Negativa de Débitos Relativos a Tributos Federais e a Divida Ativa da
emitida conjuntamente pela Secretaria da Receita Federal do Brasil e Procuradoria
Geral da Fazenda Nacional, abrangendo, inclusive as contribui¢ées sociais, na forma
da Portaria Conjunta RFB/PGFN n° 1.751, de 2 de outubro de 2014;

8.2.1.2 - Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ/MF);

8.2.1.3 - Registro na Junta Comercial do domicilio ou sede do Licitante, no caso de
sociedade empresaria; ou

8.2.1.4 - Ato constitutivo, estatuto ou contrato social em vigor, e respectivas alteragcbes
se houver, devidamente registrada(s) na Junta Comercial, do domicilio ou sede do
Licitante. Em se tratando de sociedades por agdes e sociedades empresarias que
elejam seus administradores em atos apartados, devera ser apresentada copia da ata
de reunido ou assembleia em que se deu a eleigdo, devidamente registrada na Junta
Comercial, do domicilio ou sede do Licitante (fica dispensada a apresentacao deste
documento caso ja tenha apresentado em fase anterior); ou,

8.2.1.5 - Inscrigdo do ato constitutivo, no registro competente, no caso de sociedades
nao empresarias, acompanhado de prova de investidura ou nomeagao da diretoria em
exercicio.

Obs.1: - As provas de que tratam as alineas 8.2.1.3 e 8.2.1.4 poderao ser feitas
mediante apresentacdo de certiddo simplificada expedida pela Junta Comercial. No
caso de sociedades nao empresarias (alinea 8.2.1.5), por certiddo, em breve
relatorio, expedida pelo Registro Civil das Pessoas Juridicas.

Obs.2: - No caso de empresa ou sociedade estrangeira em funcionamento no Pais,
devera ser apresentado decreto de autorizagao, e ato de registro ou autorizagao para
funcionamento expedido pelo 6rgdo competente, conforme lei.

Obs.3: - Na habilitagao juridica, o Licitante devera comprovar a compatibilidade do
seu objeto social ou finalidade com o objeto da licitagcdo, sob pena de inabilitagao.

8.2.1.6 - Declaragao de inexisténcia de impedimento legal para participar de licitagao
ou contratar com a Bahiagas” (ver modelo no ANEXO J), sob as penalidades cabiveis.
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8.2.2 — QUALIFICAGAO TECNICA — Destinada a verificar a habilitagdo legal, quando
for o caso, e a capacidade logistica e operacional do Licitante para a execugéo do objeto
da licitacdo, sera comprovada mediante apresentacdo dos seguintes documentos a
serem apresentados no certame licitatério:

8.2.2.1 - As empresas licitantes deverao comprovar aptiddo, mediante apresentacao de
01 (um) ou mais atestados de capacidade técnica, emitidos por pessoa juridica de
direito publico ou privado, em nome da empresa licitante, comprovando a execugao
pretérita, ou em andamento, de fornecimento de subscricbes de plataforma SaaS de
conscientizacdo em seguranca da informacédo, médulos de simulacdo de phishing e
triagem de e-mails suspeitos, em volume compativel de, no minimo, 280 (duzentos e
oitenta) usuarios/subscricbes e ter implementado programa de aculturamento e
conscientizagdo do usuario, incluindo suporte técnico.

- O Atestado devera conter: nome da Contratante; data; endereco completo; o periodo
de vigéncia do contrato; a descricdo dos servigos contratados; a identificagao,
assinatura e cargo do responsavel.

NOTA: Homologado o certame e adjudicado o objeto, a empresa licitante vencedora
sera formalmente convocada para celebrar o termo de contrato.

Como condigcao prévia e indispensavel a assinatura do contrato, a adjudicataria
devera:

- Apresentar a relagdo nominal dos profissionais que compordo a equipe técnica,
acompanhada dos respectivos comprovantes de certificagdo técnica e vinculo
profissional, em estrita conformidade com o Termo de Referéncia.

Obs.: Qualificagdo técnica minima: cépia dos certificados validos emitidos em
nome dos profissionais indicados, contemplando as seguintes credenciais,
conforme disposto no ANEXO D - CREDENCIAIS MINIMA DE QUALIFICAGAO DA
EQUIPE TECNICA;

- Apresentar vinculo profissional da Equipe técnica, através de comprovagao de
relacdo juridica com a empresa licitante vencedora, mediante contrato de trabalho
(CLT), ato societario/estatutario (no caso de sdécio ou diretor) ou contrato formal de
prestacdo de servicos;

- Declarar e demonstrar que a plataforma esta em total conformidade com a Lei Geral
de Protecdo de Dados (Lei n® 13.709/2018), incluindo politica clara de retengéo,
expurgo e criptografia de dados em transito (TLS 1.2+) e em repouso (AES-256).

8.2.3 — QUALIFICAGAO ECONOMICO-FINANCEIRA - A qualificacdo econdmica e
financeira, destinada a avaliar a capacidade econémico-financeira do Licitante para
assumir os compromissos relacionados ao objeto da licitagdo, sera comprovada
mediante apresentacdo dos seguintes documentos:

8.2.3.1 - Balancgo Patrimonial e Demonstragdes Contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situagao financeira do
Licitante, demonstrando que o Grau de Avaliagdo minimo sera 3 (trés), conforme
disposto no ANEXO G - “Qualificagao Econdémico-Financeira”, vedada a sua
substituicdo por balancetes ou balancos provisérios, podendo ser atualizados pelo
IGPM, “pro rata tempore”, quando encerrados a mais de 03 (trés) meses da data da
apresentagao da proposta apresentados na forma a seguir, conforme o caso:
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a) Sociedades Empresarias > Acompanhado de cépia dos termos de abertura e de
encerramento do Livro Diario, autenticado pela Junta Comercial do domicilio ou sede
do Licitante;

b) Sociedade por A¢gdes > Publicagdo no Diario Oficial da Unido ou do Estado ou
do Distrito Federal, conforme o lugar em que esteja situada a sede do Licitante, e em
jornal de grande circulagéo, editado na localidade em que esta situada a sede do
Licitante, conforme o caput do art. 279 e o paragrafo 5° da Lei n° 6.404/76 e
comprovagéo de autenticacéo pelo Orgdo do Registro do Comércio do domicilio ou
sede do Licitante;

c) Sociedades Simples - Acompanhado de cépia dos termos de abertura e de
encerramento do Livro Diario, registrado no Cartério de Registro Civil das Pessoas
Juridicas.

8.2.3.2 - As empresas com menos de 01 (um) ano de existéncia, que ainda nao
tenham balango de final de exercicio, deverdo apresentar Demonstragcdes Contabeis
envolvendo seus direitos, obrigagdes e patrimonio liquido relativos ao periodo de sua
existéncia, obedecidos os aspectos legais e formais de sua elaboragéo.

NOTA: A legislacao atual permite a entrega do Recibo do Sistema Publico de
Escrituragao Digital (SPED), do exercicio anterior, até 31 de julho de cada ano.

8.2.3.3 - Comprovacao, a data de apresentagao das propostas, de patriménio liquido
de 10% (dez por cento) do valor proposto ao final da etapa de lances na forma da lei,
admitida a sua atualizacdo com base no INPC do IBGE, permitindo-se, na hipétese de
licitacdo por lotes, a demonstracdo da qualificagao individualizada para cada lote de
interesse da proponente. Neste caso, ofertando, o Licitante, proposta para mais de um
lote, o patrimdnio liquido exigido sera a resultante da soma de tantos quantos forem os
lotes ofertados.

8.2.3.4 - Certidao Negativa de faléncia e concordata / recuperacgao judicial, emitida pelo
Cartério distribuidor da sede do Licitante, com data de expedigdo inferior a 90
(noventa) dias, da data de apresentacdo dos Documentos de Habilitagdo e das
Propostas, caso no documento ndo conste o prazo de validade.

8.2.3.41 - Empresas em recuperagado judicial poderdo participar da presente
Licitacdo, desde que, para tanto, comprovem mediante a apresentacdo de certidao
judicial especifica, o seu regular cumprimento.

8.2.4 - Documentacgao Relativa a Legislagao do Menor

8.2.4.1 - Declaracado de que nao possui em seu quadro de pessoal empregado menor
de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis)
anos em qualquer trabalho, salvo na condigdo de aprendiz, a partir dos 14 (quatorze)
anos, em atendimento ao disposto no Inciso XXXIII do Art. 7° da Constituicdo Federal.
Esta “Declaracao Sobre Uso de M&o de Obra Infantil” (ver modelo no Anexo ) devera
estar contida na documentagao de habilitacéo.

8.2.5 - Disposicoes Gerais de Habilitagao
8.2.5.1-N.A.
8.2.5.2 - As Microempresas (ME) e Empresas de Pequeno Porte (EPP) deverdo
apresentar toda documentacgao exigida durante o procedimento licitatério.
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8.2.5.2.1 - A Microempresa (ME) ou Empresa de Pequeno Porte (EPP) declarada
vencedora da Licitagéo tera prazo de 05 (cinco) dias uteis, contados da data em que
for publicado o resultado do certame licitatério, prorrogavel por igual periodo, a critério
da BAHIAGAS, para regularizacdo de sua situacdo fiscal, se for o caso, devendo
apresentar as certiddes negativas ou positivas com efeito de certiddo negativa que
comprovem a regularidade de sua situagéo fiscal, sob pena de aplicagdo do disposto
no § 2° do Art. 43 da Lei Complementar n® 123/06.

8.2.5.3 - Documentos obtidos por meio de acesso a Internet poderao ser apresentados
em impressos, devendo a BAHIAGAS, verificar sua autenticidade e validade na pagina
da website do 6rgdo emissor. Ocorrendo discrepancia entre a consulta efetuada e os
documentos apresentados, prevalecera a consulta.

8.2.5.4 - O Licitante é responsavel pelas informacbes prestadas, sendo motivo de
inabilitacdo a constatacdo de informacdes falsas ou que nao reflitam a realidade dos
fatos e, ainda, quando a BAHIAGAS venha a tomar conhecimento de fato anterior ou
posterior a abertura deste Edital de licitagdo que desabone a idoneidade do Licitante,
ou qualquer outro que contrarie as disposi¢coes contidas neste Edital.

8.2.5.5 - A validade das certiddes relativas a comprovagao da Regularidade Fiscal e da
Qualificagdo Econdmico-Financeira correspondera ao prazo fixado nos proprios
documentos. Caso as mesmas nao contenham expressamente o prazo de validade,
fica estabelecido o prazo de 90 (noventa) dias contados da data de sua expedigéao,
ressalvada a hipétese de o Licitante comprovar que o documento tem prazo de
validade superior ou inferior, mediante juntada de norma legal pertinente.

8.2.5.6 - Nao serao aceitos “protocolos de entrega” ou “solicitacdo de documento” em
substituicdo aos documentos requeridos no presente Edital e seus anexos, bem como
nao serao recebidos documentos e propostas enviados por e-mail, ressalvados os
casos de saneamento de falha facultado pelo Comité.

8.2.5.7 - Em beneficio da ampla competitividade, bem como em observancia aos
principios da eficiéncia, da isonomia, da probidade administrativa, entre outros, podera
a BAHIAGAS, na hipétese de o Licitante ndo apresentar ou apresentar documentacéo
vencida, e esta seja emitida pela internet, consultar a regularidade do Licitante no sitio
oficial do érgdo emissor da documentagéo, anexando aos autos do processo licitatorio
0 respectivo comprovante.

8.2.5.8 — Esta possibilidade sera utilizada pela BAHIAGAS quando n3o acarretar, ao
seu exclusivo critério, prejuizo para o procedimento do certame e desde que nao haja
impedimento de acesso a internet ou do sitio oficial do érgdo emissor, ndo podendo os
Licitantes se utilizarem desta possibilidade como justificativa para nao apresentarem
dos documentos exigidos no Edital.

8.2.5.9 — Em qualquer caso, o tratamento inicialmente dado a um Licitante sera
estendido aos demais, salvo impossibilidade técnica de emissao do documento
eletrénico, inclusive para os Licitantes que ndo sejam enquadrados como micro ou
pequenas empresas.
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9 - PROCEDIMENTO DA LICITAGAO
9.1 - FASE INICIAL

9.1.1 - A partir do horario previsto no preambulo para inicio da sessdo publica do
certame, tera lugar a divulgacdo das propostas de pregos recebidas e em perfeita
consonancia com as especificagdes e condi¢des estabelecidas no Edital, as quais serao
ordenadas para a etapa de lances.

9.1.2 - Iniciada a sesséao publica do certame, nao cabe desisténcia da proposta.
9.2 - ETAPA COMPETITIVA DE LANCES ELETRONICOS

9.2.1- Aberta a etapa competitiva, os Licitantes poderdo encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informado do seu
recebimento e respectivo horario de registro e valor.

9.2.2 - Os Licitantes poderao oferecer lances sucessivos, observado o horario fixado e
as regras de aceitagao dos mesmos, estabelecidas no Edital convocatorio.

9.2.3 - O Licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e
registrado pelo sistema.

9.24 - O sistema eletrénico rejeitara automaticamente os lances cujos valores forem
superiores ao ultimo lance anteriormente registrado no sistema e aceito.

9.2.5 - Nao seréo registrados, para o mesmo item, 02 (dois) ou mais lances de mesmo
valor prevalecendo aquele que for recebido e registrado primeiro.

9.2.6 - Os lances ofertados serao no valor global do lote, considerando a vigéncia
do contrato;

9.2.7 - Durante o transcurso da sessao publica, os Licitantes serdo informados, em
tempo real, dos seus respectivos ultimos lances registrados no sistema, do menor lance
registrado, bem como da ordem de classificagdo. O sistema nao identificara os autores
dos lances registrados.

9.2.8- A etapa de lances da sessédo publica sera encerrada mediante aviso de
fechamento iminente dos lances, emitido pelo sistema aos Licitantes, apés o que
transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente, determinado
também pelo sistema eletrénico, findo o qual sera automaticamente encerrada a
recepcao de lances.

9.2.9 - Alternativamente ao disposto no item anterior, e com justificativa do Promotor
registrada em ata, o encerramento antecipado da sessao publica podera ocorrer por sua
decisdo, quando transcorrido o tempo minimo de 50% (cinquenta por cento) do previsto
inicialmente no Edital para a sess&o de lances, mediante o encaminhamento de aviso de
fechamento iminente dos lances e subsequente transcurso do prazo de até 30 (trinta)
minutos, findo o qual sera encerrada a recepgao de lances.

9.2.10 -No caso da adocido do rito previsto no item anterior, encerrada a etapa
competitiva, o Promotor podera encaminhar, pelo sistema eletrénico, contraproposta
diretamente ao Licitante que tenha apresentado o lance de menor valor, bem assim
decidir sua aceitacgéo.

9.2.11 -Havendo apenas uma oferta, esta podera ser aceita, desde que atenda todas as
condigbes deste Edital e seu pregco seja compativel com o valor estimado para a
contratacao e dentro da realidade do mercado.
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9.2.12 - O Promotor anunciara, imediatamente apds o encerramento da etapa de lances
da sessdo publica ou, quando for o caso, apds a negociagdo e decisdo acerca da
aceitacdo do lance de menor valor, a proposta que, em consonadncia com as
especificagcdes contidas neste Edital, apresentou 0 menor preco.

9.2.13 -Na licitagdo sera assegurada, como critério de desempate, preferéncia de
contratagcdo para as microempresas e empresas de pequeno porte. Entende-se por
empate, aquelas situagbes em que as propostas apresentadas pelas microempresas e
empresas de pequeno porte, sejam iguais ou até 5% (cinco por cento) superiores a
proposta mais bem classificada.

9.2.14 - Para efeito do disposto no item 9.2.13 deste Edital, ocorrendo empate,
proceder-se-a da seguinte forma:

a) A microempresa ou empresa de pequeno porte mais bem classificada podera
apresentar proposta de preco inferior aquela considerada vencedora do certame,
situacdo em que sera adjudicado em seu favor o objeto licitado;

b) Ndo ocorrendo a contratacdo da microempresa ou empresa de pequeno porte, na
forma da letra “a” deste item, serdo convocadas as remanescentes que porventura se
enquadrem na hipétese do item 9.2.13 deste Edital, na ordem classificatéria, para o
exercicio do mesmo direito;

c) No caso de equivaléncia dos valores apresentados pela microempresa ou empresa
de pequeno porte que se encontrar no intervalo estabelecido pelo item 9.2.13 deste
Edital, a pregoeira ira informar data, local e horario da sessao publica para realizagao do
sorteio para que finalmente possa apontar a empresa vencedora do certame;

c.1) Na hipotese de ndo contratagdo nos termos previstos no item 9.2.14, o objeto
licitado sera adjudicado em favor da proposta originalmente vencedora do certame.

c.2) O disposto no subitem c.1 somente se aplicara quando a melhor oferta inicial nao
tiver sido apresentada por microempresa ou empresa de pequeno porte.

c.3) Neste caso, a microempresa ou empresa de pequeno porte mais bem classificada
sera convocada para apresentar, nova proposta no prazo maximo de 5 (cinco) minutos
apods o encerramento dos lances sob pena de preclusao.

9.2.15 -Encerrada a etapa de lances da sessao publica, o Licitante detentor da melhor
oferta devera comprovar a situacdo de regularidade na forma prevista no Edital,
devendo a comprovagéao se dar em até 1 dia util mediante a remessa da documentagao
via e-mail (licitacao@bahiagas.com.br).

9.2.16 -A documentacdo a que se refere este item compreende os documentos de
habilitagao, a Proposta de Pregos conforme modelo constante do ANEXO K,
Declaragdo da Prote¢do ao Trabalho do Menor, conforme modelo constante do
ANEXO |, a Declaragao de inexisténcia de impedimento legal para participar de
licitagdo ou contratar com a BAHIAGAS, conforme o modelo constante do ANEXO J
e, se for o caso, o instrumento de procuragao por instrumento publico ou particular
que contenha, preferencialmente, o conteudo constante do modelo do ANEXO H,
devendo ser anexada, no caso de procuragao particular, a prova da legitimidade de
quem outorgou os poderes.

9.2.17 -O Licitante vencedor devera encaminhar o detalhamento da proposta
econdmica solicitadas no ANEXO K deste Edital, no valor do menor lance cotado ou
negociado, nos prazos e formas fixadas no referido Modelo.
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9.2.18 -A indicagao do lance vencedor, a classificagdo dos lances apresentados e das
informagdes relativas a sessdo publica deverdo constar da ata divulgada no sistema,
sem prejuizo das demais formas de publicidade previstas na lei.

9.2.19 -Se a oferta de menor valor ndo for aceitavel, ou se o Licitante desatender as
exigéncias Editalicias, o Promotor examinara a oferta subsequente, na ordem de
classificagdo, verificando a sua aceitabilidade e procedendo a habilitacdo do
proponente, e assim sucessivamente, até a apuragao de uma proposta que atenda as
condicdes estabelecidas no Edital, sendo o respectivo Licitante declarado vencedor.

9.2.20 -Na situagao prevista no item anterior, o Promotor podera negociar diretamente
com o proponente para que seja obtido pre¢co melhor.

9.2.21 -Constatado que o proponente da melhor oferta aceitavel atende as exigéncias
fixadas no Edital, o Licitante sera declarado vencedor.

9.2.22 - Os atos essenciais a esta sessao serdo documentados no processo respectivo,
com vistas a afericdo de sua regularidade pelos agentes de controle, nos termos da
legislagao pertinente.

9.2.23 -Para a contratacdo, sera observada, em caso de negociagdo, proposta de
precos readequada ao que foi ofertado no lance eletrénico.

10 - JULGAMENTO E VERIFICAGAO DA EFETIVIDADE DAS PROPOSTAS.

10.1 — A proposta arrematante sera analisada e julgada com base no critério de
julgamento de menor prego global do Lote, considerando-se exclusivamente aquelas
apresentadas na forma e prazos estabelecidos neste Edital.

10.1.1 - Caso haja erros ou divergéncias entre os valores, os mesmos serao retificados
na seguinte base: havendo discrepancia entre os prec¢os unitarios sobre os pregos
totais, multiplicar-se-a o preco unitario pela quantidade, prevalecendo o prego unitario e
corrigindo-se o preco total e o global. Havendo divergéncia entre o valor em cifras e por
extenso, prevalecera esse ultimo.

10.2 - A classificagdo se dara em ordem crescente dos pregcos cotados, sendo
considerada vencedora da etapa de lances, a PROPONENTE que cotar/negociar o
MENOR PRECO GLOBAL POR LOTE segundo o Modelo de Proposta constante no
ANEXO K deste Edital.

10.3 — E de exclusiva responsabilidade do Licitante, a informacdo de quaisquer aliquotas
de impostos. No caso de se constatar omissédo da informacéo das aliquotas de quaisquer
dos impostos incidentes, o Promotor considerara que o0s pregcos contemplam esses
impostos nas aliquotas definidas por lei.

10.4 - Nao sera considerada efetiva e, por conseguinte, considerada desclassificada
aquela proposta de precgos que:
a) Contiver vicios insanaveis;
b) Descumprir especificagdes técnicas constantes do instrumento convocatorio;
c) Apresentar precos manifestamente inexequiveis; simbdlicos, irrisérios, de valor zero;
d) Se encontrar acima do orgamento estimado para a contratagdo, e assim permanegam
apos a negociagao;
e) Ndo tenha sua exequibilidade demonstrada, quando exigido pela BAHIAGAS;
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f) Apresente desconformidade com outras exigéncias do instrumento convocatorio,
salvo se for possivel a acomodagdo a seus termos antes da adjudicagdo do objeto e
sem que se prejudique a atribuigao de tratamento isonémico entre os Licitantes.

10.5 - Durante o julgamento das propostas e analise da efetividade destas, a BAHIAGAS
podera convocar os Licitantes para esclarecimentos de qualquer natureza.

11 — JULGAMENTO DA HABILITAGAO.

11.1 - Cabera & BAHIAGAS, em despacho fundamentado, inabilitar, sem prejuizos de
outras sancgdes cabiveis, os Licitantes sobre os quais houver fato ou circunstancia que,
anterior ou posteriormente a abertura das propostas, desabone sua habilitagao juridica,
qualificagdo técnica ou qualificacdo econdmico-financeira. A inabilitacdo ndo ensejara
qualquer indenizac&o ou ressarcimento por parte da BAHIAGAS.

11.2 - Apds o encerramento da etapa de precgos, sera procedida a analise e apreciagao

da documentacdo de acordo com as exigéncias estabelecidas no ato convocatorio,
procedendo-se a habilitagdo e/ou inabilitagdo dos Licitantes.

11.3 - Verificado o atendimento as exigéncias do Edital, o Licitante sera declarado
habilitado.

11.4 - Procede-se a divulgacdo do resultado da habilitagdo na imprensa oficial,
aguardando-se o transcurso de prazo legal para interposi¢ao de recurso.

11.4.1 - Se interposto, o recurso sera comunicado aos demais Licitantes que poderao
contrarrazoar no prazo legal.

11.5 - Divulgado o resultado da Licitagdo e depois de transcorrido o prazo sem
interposicdo de recurso ou, ainda, apos o julgamento dos recursos interpostos, a
BAHIAGAS encaminhara o processo para homologacdo da autoridade superior e
adjudicacao do objeto desta Licitagao.

12 - IMPUGNAGAO E RECURSO

12.1 - Dos atos da BAHIAGAS, decorrentes da aplicacdo da Lei 13.303/16 cabem
impugnacdes e recursos previstos na mencionada Lei.

12.2 - Decaira do direito de impugnar os termos deste Edital perante a BAHIAGAS,
qualquer interessado que nao apontar, até o 5° (quinto) dia util antes da data fixada para
a entrega das propostas, as falhas ou irregularidades que viciaram o Edital, hipotese em
que tal comunicacgao néo tera efeito de recurso.

12.3 - Apods o julgamento da habilitagéo, declarado o vencedor da licitagao, havera fase
recursal unica contra os atos relativos ao julgamento da habilitagdo e ao julgamento e
verificacao da efetividade dos lances e propostas.

12.4 - O prazo para apresentagdo dos recursos, comegara no primeiro dia util seguinte a
data de divulgagédo do julgamento do Licitante vencedor, quando sera concedido 05
(cinco) dias uteis para, caso haja interesse, apresentar as razbes de recurso, ficando os
demais Licitantes intimados para, se assim o desejarem, apresentarem contrarrazdes
recursais em igual prazo, que comegara a contar do término do prazo do recorrente,
sendo-lhes assegurada vista imediata dos elementos indispensaveis a defesa dos seus
interesses, independentemente de nova intimacgao.
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12.5 - O recurso devera ser dirigido a Autoridade Superior por intermédio do Promotor
Oficial, o qual cabera verificar os requisitos de admissibilidade recursal, podendo
promover juizo de reconsideragcdo e proferir decisdo substituta ou anular as decisdes
eivadas de vicio.

12.6 - Admitido o recurso, este sera submetido, juntamente com as possiveis
contrarrazées, a apreciacdo da area demandante para manifestacdo quanto aos
respectivos aspectos técnicos, assim como da Geréncia Juridica, quanto aos aspectos
juridicos.

12.7 - O acolhimento de recurso importara na reforma ou na invalidagdo apenas dos atos
insuscetiveis de aproveitamento, retomando-se a licitacdo a partir da fase ou do ato em
conformidade com a decisao do Comité.

12.8 - Havendo provimento do recurso e sendo declarado novo vencedor do certame,
abrir-se-a novo prazo recursal, vedada rediscussdo de matéria ja apreciada ou sobre
decisao cujo conteudo poderia ter sido impugnado em recurso anterior.

12.9 - As razbes e contrarrazdes recursais, devidamente assinadas pelo representante
legal do Licitante, devem ser encaminhadas para o e-mail licitacao@bahiagas.com.br.

12.10 — Durante o prazo para apresentagcao das razdes e contrarrazbes recursais, 0s
autos do processo licitatério estardao sempre franqueados aos Licitantes interessados,
sendo 6nus dos Licitantes diligenciarem para analise dos autos ou obtencdo de copias,
nao sendo motivo para suspensao de prazos o pedido para disponibilizacéo eletrdnica de
documentos.

13 - HOMOLOGAGAO E ADJUDICAGAO

13.1 - Nao havendo recurso, o Promotor adjudicara o objeto da licitagdo a proponente
vencedora, para posterior homologagao do resultado pela autoridade superior.

13.2 - Decididos os recursos, eventualmente, interpostos e constatados a regularidade
dos atos procedimentais, a autoridade superior adjudicara o objeto licitado ao Licitante
vencedor, homologando, em seguida, o procedimento licitatorio.

13.3 - A adjudicacéo do objeto desta licitacdo nao implicarao direito a contratacao.
13.4 - O valor homologado correspondera ao valor proposto pelo Licitante.

14 - DIVULGAGAO DOS ATOS LICITATORIOS

14.1 - As decisbes referentes a esta Licitagdo serdo divulgadas no Diario Oficial do
Estado da Bahia — DOE.

15 - ASSINATURA DO CONTRATO

15.1 - A BAHIAGAS convocara, se for o caso, o Licitante vencedor conforme
estabelecido no Art. 75 da Lei Federal n°. 13.303/16, sem prejuizo das sancgoes
previstas no Art. 19 do Decreto N° 13.967/2012, para assinar o Contrato num prazo de
até 10 (dez) dias uteis contados a partir do recebimento da referida convocacéo e limitado
a 60 (sessenta) dias da data limite para entrega das propostas, salvo eventual
prorrogagcdo da validade da proposta ou da convocagédo, ajustada com o Licitante sob
pena de decair do direito a contratagdo, sem prejuizo das sangdes previstas na referida
lei.

Edital de Licitagao N° 0032/2026 - Pagina 15 de 105


mailto:licitacao@bahiagas.com.br

N

BAHIAGAS

EDITAL DE LICITAGAO
N° 0032/2026

15.1.1 — Na assinatura do instrumento contratual, o Licitante vencedor ficara
responsavel pela substituigdo/entrega dos documentos de Prova de regularidade para
com as respectivas Fazendas Federal / Secretaria da Receita Federal do Brasil (INSS),
Estadual e Municipal, Prova de regularidade de situagao relativa ao Fundo de Garantia
do Tempo de Servigo (FGTS), Prova de inexisténcia de débitos inadimplidos perante a
Justica do Trabalho (CNDT) e Certiddo Negativa de Faléncia.

15.1.2 — A contratada podera aceitar, nas mesmas condi¢gdes contratuais, acréscimos ou
supressdes que se fizerem no objeto, de até 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato, na forma do §1° do art. 81 da Lei Federal n°. 13.303/16.

15.1.3 — As supressdes poderdo ser superiores a 25% (vinte e cinco por cento), desde
que haja resultado de acordo entre os contratantes.

15.1.4 — A variagao do valor contratual para fazer face ao reajuste de pregos previsto no
préprio contrato, as atualizagdes, compensacdes ou apenacgdes financeiras decorrentes
das condigdes de pagamento nele previstas ndo caracterizam alteragdo do mesmo,
podendo ser registrados por simples apostila, dispensando a celebracédo de aditamento.

15.2 - A nao assinatura do Contrato por desisténcia do Licitante vencedor ou por motivo a
ele atribuivel, importara na aplicagéo de sangdes, tanto no ambito da BAHIAGAS, como
as legais cabiveis.

15.2.1 - Presume-se a desisténcia do Licitante de celebrar o Contrato quando, esgotado
o prazo estipulado no item 15.1, ndo tenha ocorrido a aposi¢géo de assinaturas de seus
representantes legais no instrumento formal do Contrato, servindo tal desisténcia como
justificativa suficiente para o cancelamento da adjudicagéo.

15.3 - O Licitante em vias de ser julgado vencedor ou ja vencedor do presente certame
licitatério, ou ja convidado a assinar o instrumento contratual com a BAHIAGAS, perdera
sua condi¢cao para assinar o aludido Contrato caso ndo esteja regular para com as
respectivas Fazendas Federal / Secretaria da Receita Federal do Brasil (INSS), Estadual
e Municipal, com o Fundo de Garantia do Tempo de Servigo (FGTS), perante a Justica do
Trabalho (CNDT) e Certiddo Negativa de Faléncia. Neste caso, a BAHIAGAS podera
revogar este Edital ou chamar o Licitante imediatamente melhor classificado, com ele
celebrando o Contrato, desde que aceitas as mesmas condi¢cdes oferecidas pelo Licitante
vencedor, inclusive quanto ao pre¢o devidamente corrigido.

15.4 — Na assinatura do instrumento contratual, o Licitante vencedor devera confirmar, ou
se for o caso, reinformar o n. da conta do Banco, onde serédo depositados os pagamentos
referentes ao aludido Contrato.

15.5 — A critério da BAHIAGAS, a assinatura do instrumento contratual ocorrera,
preferencialmente, no formato digital, com fundamento na Medida Proviséria n°® 2.200-2,
de 24 de agosto de 2001, que institui a Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil), caso em que a assinatura devera ocorrer por meio de certificados digitais
expedidos por Autoridade Certificadora integrante da Infraestrutura de Chaves Publicas
Brasileira.

16 - PENALIDADES
16.1 - Conforme minuta do Contrato, anexo ao presente Edital.
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17 - DISPOSIGOES GERAIS

17.1 - Fica assegurado a autoridade competente da BAHIAGAS o direito de, no interesse
da Administragdo Publica, tomar as seguintes providéncias:

a) Revogar esta Licitagcdo por razbes de interesse publico decorrente de fato
superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, ou anula-la por ilegalidade, total ou parcialmente, de oficio ou por provocacgao
de terceiros, mediante parecer escrito, devidamente fundamentado;

b) Alterar as condi¢cdes deste Edital, devendo, se estas afetarem a formulacdo da
Proposta, proceder a nova divulgacéao, reabrindo o prazo inicialmente estabelecido para
apresentacao das propostas; ou,

c) Adiar justificadamente, a data da sesséo de abertura, promovendo, em consequéncia,
a divulgacao da nova data.

17.2 - Simples omissdes puramente formais, sanaveis ou despreziveis observadas na
documentagdo ou nas propostas poderdo ser relevadas, desde que nao contrariem a
legislagao vigente, ndo comprometam a lisura da Licitagcdo, e que n&o causem prejuizos a
BAHIAGAS e aos Licitantes, a juizo do Comité.

17.3 - A BAHIAGAS podera em qualquer fase desta Licitagdo, promover diligéncia
destinada a esclarecer ou a complementar a instrugdo do processo, vedada a inclusao
posterior de documentagao ou informagao que deveria constar originalmente da proposta.

174 - A BAHIAGAS nido se responsabilizara, em hipdtese alguma, por quaisquer
penalidades ou gravames futuros decorrentes de tributos indevidamente recolhidos ou
erroneamente calculados por parte do Licitante contratado.

17.5 - Quaisquer tributos ou encargos legais criados, alterados ou extintos apés a data de
entrega dos documentos de habilitacdo e das propostas, cuja base de calculo seja o
preco proposto, implicardo na revisao dos preg¢os, em igual medida, para maior ou para
menor, conforme o caso.

17.6 - Durante a vigéncia do Contrato, caso a BAHIAGAS venha a se beneficiar da
isencdo de impostos, devera informar o CONTRATADO, para que 0 mesmo possa
cumprir todas as obrigagdes acessorias atinentes a isencgao.

17.7 - O Licitante é responsavel pela fidelidade e legitimidade das informagdes prestadas
e dos documentos apresentados em qualquer fase da Licitacdo. Na hipotese de se
constatar a impreciséo ou falsidade das informacdes e/ou dos documentos apresentados
pelo Licitante, podera a BAHIAGAS, a qualquer tempo, desclassifica-lo ou rescindir o
Contrato subscrito.

17.8 - Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-a o
dia do inicio, e incluir-se-a o do vencimento, e considerar-se-ao os dias consecutivos,
exceto quando for explicitamente disposto em contrario.

17.8.1. S0 se iniciam e vencem os prazos acima referidos em dia de expediente normal
na BAHIAGAS.

17.9 - Os casos omissos serdo resolvidos pela BAHIAGAS.

17.10 - O presente Edital e seus anexos, bem como a proposta do Licitante vencedor,
farao parte integrante do Contrato, independentemente de sua transcrigao.
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18 — ANEXOS AO EDITAL

18.1 - Os documentos relacionados a seguir sdo parte integrante deste Edital, como
anexos:

ANEXO A — NAO SE APLICA;

ANEXO B - NAO SE APLICA;

ANEXO C - NAO SE APLICA;

ANEXO D - CREDENCIAIS MiNIMA DE QUALIFICACAO DA EQUIPE TECNICA,;
ANEXO E - NAO SE APLICA,

ANEXO F - NAO SE APLICA;

ANEXO G — QUALIFICACAO ECONOMICO-FINANCEIRA;

ANEXO H - MODELO DE PROCURAGCAO PARA A PRATICA DE ATOS
CONCERNENTES AO CERTAME;

ANEXO | - MODELO DE DECLARACAO SOBRE USO DE MAO DE OBRA INFANTIL;

ANEXO J - DECLARA(;L&O DE INEXISTENCIA DE IMPEDIMENTO LEGAL PARA
PARTICIPAR DE LICITACAO OU CONTRATAR COM A BAHIAGAS.

ANEXO K - MODELO DE PROPOSTA DE PRECOS;
ANEXO L - NAO SE APLICA;

ANEXO M - NAO SE APLICA;

ANEXO N - NAO SE APLICA

ANEXO O - NAO SE APLICA;

ANEXO P - NAO SE APLICA;

ANEXO Q - MINUTA DE CONTRATO E SEUS ANEXOS;
ANEXO R — MODELO DE DECLARAGAO DE ME / EPP;

Salvador/BA, 02 de setembro de 2026

oo

Hugo Homci Sousa
Promotor Oficial
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ANEXO D

CREDENCIAIS MiNIMA DE QUALIFICAGAO DA EQUIPE TECNICA

Certificacdo Entidade Dominio /
Profissional Emissora Especialidade

EC-Council
Certified Incident
Handler (ECIH)

EC-Council
Certified Cloud
Security Engineer
(CCSE)

CompTIA CySA+
(Cybersecurity
Analyst)

CompTIA Security+

BSI ISO/IEC 27001
Lead Auditor

EXIN Information
Security
Foundation

CompTIA
Network+

EXIN ITIL
Foundation

EC-Council

EC-Council

CompTIlA

CompTIA

BSI / 1SO

EXIN

CompTIA

EXIN /
AXELOS

Resposta a
Incidentes &
Ameacas

Seguranca em
Nuvem & Saas

Analise de
Ameacas & Defesa

Seguranca da
Informacdo Geral

Governanca &
Auditoria de SGSI

Fundamentos de
Seguranca &
Riscos

Redes &
Conectividade
Segura

Gestao de
Servigos &
Operacoes de Tl
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Descricdo & Justificativa Técnica
(Aplicabilidade no Aculturamento)
Competéncia especializada em identificacdo,
analise, tratamento e resposta a incidentes de
seguranca cibernética, competéncia aplicavel
ao desenvolvimento e a execugdo de acdes de
aculturamento e conscientizac3o, e na
orientacdo dos usuarios quanto a identificacdo
de comportamentos de risco, prevencdao de
incidentes, reconhecimento de ameacgas e
procedimentos de resposta.

Competéncia em seguranca de ambientes
cloud, incluindo identidade e controle de
acesso, protecao de dados, seguranca de
infraestrutura e identificacdo de ameacas. O
programa de aculturamento & disponibilizado
por meio de solucdo Saas, tais conhecimentos
sdo relacionados a orientaciao dos usudrios
quanto ao uso seguro de recursos digitais,
protecdo de credenciais, controle de acesso e
prevencao de incidentes relacionados a
ambientes em nuvem.

Competéncia necessaria para compreender e
analisar ameacas, e transformar conhecimento
técnico em conteldos, orientacdes e acdes
educativas direcionadas aos usuarios.

Competéncia técnica necessaria para que o
profissional de aculturamento compreenda os
riscos cibernéticos e os traduza em conteudo
educativo e orientacoes praticas aos usuarios,
ja que ele representa um risco humano.
Competéncia agrega uma perspectiva de
governanca, gestao de riscos, controles e
conformidade, permitindo gque o programa de
conscientizagao seja alinhado as politicas,
processos e  controles de Seguranca da
Informacao da organizacao.

Competéncia demonstra conhecimento
estruturado dos fundamentos de seguranca da
informacao, incluindo ameacas, riscos e
organizacao da seguranca, conhecimentos
essenciais para elaboracdo e disseminacao de
conteddos de conscientizacdo destinados aos
usuarios.

Competéncia gque permite compreensaoc dos
mecanismos técnicos envolvidos em ameacas
cibernéticas, permitindo contextualizar
contetdos de conscientizacdo relacionados a
seguranca de redes, conectividade, acesso e
utilizacdo segura dos recursos tecnoldgicos.
Competéncia relacionada a gestao de servigos,

processos, incidentes, melhoria continua e
organizacao da operacdo de Tl. O programa de
aculturamento faz parte de um processo
estruturado de gestdo de servicos e seguranca.
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ANEXO G

QUALIFICAGAO ECONOMICO-FINANCEIRA

A qualificagdo econémico-financeira € obtida através da ponderacéo dos indicadores
contabeis de acordo com os pesos, férmulas e critério a seguir:

. CALCULO DOS INDICADORES CONTABEIS:

INDICADORES CONTABEIS FORMULAS

LIQUIDEZ GERAL: .....ooeeeeeeeeeeaen. LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

LIQUIDEZ CORRENTE: ..o LC = Ativo Circulante
Passivo Circulante

Il TABELA DE AVALIAGAO DOS INDICADORES CONTABEIS:

E o quadro anexo onde serdo encontrados os pontos correspondentes ao valor de cada
indicador calculado (Liquidez Geral e Liquidez Corrente).

O Grau de Avaliagédo minimo exigido sera 3 (trés), conforme disposto no Edital de Licitagao.

M. PESOS DOS INDICADORES CONTABEIS:

INDICADORES CONTABEIS PESOS
1- LIQUIDEZ GERAL (LG): ..o 5
2- LIQUIDEZ CORRENTE (LC): ittt 5
SOMA DOS PESOS ...t 10

IV. PONTUAGAO (IP):

E calculada pela férmula a seguir, que tem como numerador a soma dos pontos de cada
indicador, obtidos na Tabela de Avaliagdo, multiplicando pelo respectivo peso e como
denominador a soma dos pesos.

IP= LGXx5 + LCx5, onde LG e LC variam de 0 até 10.
10
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V. TABELA DE CONVERSAO:

E o quadro abaixo onde sera convertido o indicador obtido na pontuagdo para o nimero que
representa o Grau de Avaliagdo da empresa analisada, a ser comparado com o minimo
exigido no presente Edital.

INDICADOR DA
PONTUACAO

0a19

2a4,9
50a6,9
7,0a8,9
9,0a10,0

GRAU DE AVALIAGAO/(CONCEITO)

o (O |W |~

TABELA DE AVALIACAO DOS INDICADORES CONTABEIS:
LIQUIDEZ GERAL PONTOS
0 a0,29
0,30a 0,49
0,50 a 0,59
0,60 a 0,69
0,70a 0,89
0,90a1,09
1,10a 1,29
1,30a 1,39
1,40 a 1,59
1,60 a 1,80
Mais de 1,80

© o N Ok~ WDN-~O

—_
o

LIQUIDEZ CORRENTE PONTOS
0 a0,29
0,30 a 0,49
0,50 a 0,59
0,60a0,79
0,80 a 0,99
1,00a 1,19
1,20 a 1,39
1,40 a 1,59
1,60a1,79
1,80 a 2,00

Mais de 2,00

o

© 0N O~ WDN -

—_
o
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ANEXOH
MODELO DE PROCURAGAO PARA A PRATICA DE ATOS CONCERNENTES AO CERTAME

EDITAL DE LICITAGAO N° 0032/2026

Através do presente instrumento, nomeamos e constituimos o(a) Senhor(a)
..................................................... , (nacionalidade, estado civil, profissdo), portador do Registro de
Identidade n°. .............. , expedido pela .......... , devidamente inscrito no Cadastro de Pessoas
Fisicas do Ministério da Fazenda, sob o n°. ..... ,residente arua .......ooooveiiiiiiiieiieeee e, , n.°
........ como nosso mandatario, a quem outorgamos amplos poderes para praticar todos os atos
relativos ao procedimento licitatério indicado acima, conferindo-lhe poderes para: (apresentar
proposta de precos, formular ofertas e lances, interpor recursos e desistir deles, contra-arrazoar,
assinar contratos, negociar precos e demais condi¢gbes, confessar, firmar compromissos ou

acordos, receber e dar quitagio e praticar todos os demais atos pertinentes ao certame etc.).

Salvador de de .......

RAZAO SOCIAL
CNPJ
NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO |

MODELO DE DECLARAGCAO SOBRE USO DE MAO DE OBRA INFANTIL

DECLARAGAO SOBRE USO DE MAO DE OBRA INFANTIL

A
Companhia de Gas da Bahia - BAHIAGAS

Ref: EDITAL DE LICITAGAO N° 0032/2026

Prezados Senhores:

A (Nome da Empresa), inscrita no CNPJ/MF n° ..., , por
intermédio de seu representante legal 0(@) Sr.(Sra) ..o
portador(a) do Documento de Identidade n°. ..........cccccuueeeee edo CPF n°% ..., ,
DECLARA, para fins do disposto inciso XXXIII do Art. 7° da Constituicao Federal, que ndo emprega
menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de

dezesseis anos.

() Ressalva: Emprega menor, a partir de quatorze anos, na condi¢ao de aprendiz.

Local e Data

Assinatura(s) do(s) Representante(s) Legal(is)
(Observacgao: em caso afirmativo, assinalar a ressalva acima)
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ANEXO J

DECLARAGAO DE INEXISTENCIA DE IMPEDIMENTO LEGAL PARA PARTICIPAR DE
LICITAGAO OU CONTRATAR COM A BAHIAGAS

A
Companhia de Gas da Bahia — BAHIAGAS.

Ref: EDITAL DE LICITAGAO N° 0032/2026

Prezados Senhores:

A (Nome da Empresa), inscrita no CNPJ/MF n° .., , por
intermédio de seu representante legal 0(@) Sr.(Sra) ..o ,
portador(a) do Documento de Identidade n°. ...........ccccuuneeee edo CPF n°% ..., ,

DECLARA, para efeito de participacdo no processo licitatério em epigrafe, atendimento pleno as
condicbes exigidas no Edital, inclusive de habilitacdo, e ndo possui impedimento legal para
participar de licitacdo ou contratar com a BAHIAGAS.

A presente declaracio é feita sob as penas da lei.

Local e Data

Assinatura(s) do(s) Representante(s) Legal(is)
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ANEXO K
MODELO DE PROPOSTA DE PRECOS

EDITAL DE LICITAGAO N° 0032/2026
Razao Social da Empresa: ........cevvvvvvvvvvvveveeeennenn.
CNPUJ N e

Apresentamos nossa Proposta para o objeto do EDITAL DE LICITACAO n° 0032/2026, acatando todas
as estipulagdes consignadas no Edital, conforme abaixo:

V.UNIT | V.TOTAL

ITEM CODIGO SISTEMA DESCRICAO UNID TD
¢ Q (RS) | (R$)

Subscrigdo de licenciamento de sistema de A

1 $74031008100030 . ) ~ MES 20.160
treinamento sobre seguranca da informagao.

5 $74031008100029 Subscfrlgao de' sistema de a.nallse e resposta a MES 20.160
e-mails suspeitos de tentativa de fraude.
Instalacdo e configuragdo da plataforma de

3 $74031008620033 treinamento  para Conscientizagdo em UN 1

seguranga cibernética, com treinamento
hands on dos administradores

Instalagdo de agente para monitoragdo de
4 S$74031008620035 | vulnerabilidades de senha dos usudrios no UN 1
Active Directory

Instalacdo e configuragdo da plataforma de
Orquestracdo e Resposta de Seguranga para
identificacdo, categorizacdo e resposta a
ameacas identificadas nos e-mails reportados
pelos usudrios como suspeitos, com
treinamento hands on dos administradores

5 $74031008620037 UN 1

Langamento institucional do Programa de
6 S$74031008620036 | Conscientizagdo em Seguranca Cibernética UN 1
presencialmente na sede da empresa

Reunido de analise critica do Programa de

7 74031 2004
574031008620046 Conscientizacdo em Seguranca Cibernética

UN 3

Desenho do Programa de Conscientizagdo em

8 $74031008620034 . "
Seguranca Cibernética

UN 3

Simulagdo geral de phishing para descoberta
da estatistica de propensdo a cliques,
Avaliagdo de conhecimento dos usudrios
sobre  Conscientizagdo em  Seguranga,
Elaboracdo e disparo da campanha de
treinamento inicial, para nivelamento de
conhecimento dos usuarios sobre
Conscientizacdo em Seguranca, Elaboracdo e
disparo automdtico das campanhas de
simulacdo de Phishing, em periodicidade a
definir, com rastreamento de resposta aos e-
mails de simulag¢do de Phishing

9 $74031008620047 UN 3

10 S$74031008620042 | Pesquisa sobre Cultura de Seguranca UN 3

Treinamento para distribuicdo de politicas
11 $74031008620048 | vigentes na organizacdo para conhecimento e UN 3
aceite dos usuarios
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Definicdo e manutencdo dos Grupos
Inteligentes, em periodicidade trimestral,
Monitoragdo e analise das campanhas de
treinamento e simulagdo de phishing, em
periodicidade trimestral, com geragdo de
relatérios, Andlise e Melhoria Continua do
12 S$74031008620052 | programa de conscientizacdo em Seguranca UN 12
Cibernética, Simulacdo de ataques a partir de
dispositivos USB, em periodicidade trimestral,
Monitoragdo e analise dos fluxos, acdes e
integracbes da plataforma PhishER, em
periodicidade trimestral, com geracdo de
relatérios

Acompanhamento e apresenta¢do trimestral
dos indicadores no Painel de Bordo da
plataforma do fabricante com entrega de
13 S$74031008620055 | analise de relatérios executivos com métricas UN 12
gue permitam acompanhar a evolugdo dos
treinamentos, score de risco, estatistica de
propensado a cliques, dentre outras.

Entrega dos resultados sobre a evolugdo do

14 $74031008620044 .
programa para as liderangas da contratante.

UN 12

Acompanhamento mensal da execu¢do do N

15 $74031008620043 . MES 36
projeto.

Elaboragdo e disparo das demais campanhas
de treinamento de Conscientizagdo em
16 S$74031008620035 | Seguranga, em periodicidade mensal, MES 36
Monitoragdo continua de vulnerabilidades de
senha dos usuarios no Active Directory,

Suporte técnico especializado remoto da a

17 574031008620045 contratada e do fabricante 8x5. MES 36
VALOR TOTAL (R$):
VALOR TOTAL DO LOTE R$ ( )
1 Validade da Proposta: ....... dias (no minimo 90 (noventa) dias).

2 A Unidade da Federagao na qual sera emitido o documento fiscal é........ ,

4 No prego estdo contidos todos os custos e despesas diretas e indiretas, tributos incidentes, encargos
sociais, previdenciarios, trabalhistas e comerciais, taxa de administragdo e lucro, materiais e mao-de-
obra a serem empregados, seguros, fretes, rotulagem, embalagens, e quaisquer outros necessarios ao
fiel e integral cumprimento do objeto do Edital e seus Anexos.

5. Estamos cientes que, nos termos do Edital, o(a) futuro(a) instrumento contratual podera ser assinado(a)
digitalmente, com fundamento na Medida Proviséria n° 2.200-2/2001, mediante uso de certificados
digitais expedidos por Autoridade Certificadora integrante da Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil, de modo que, nesta hipotese, o(s) representante(s) para assinatura dos
instrumentos contratuais sera(ao):

Nome: CPF:

Cargo: E-mail:
Declaramos que tomamos conhecimento de todas as informacdes e condigbes para o cumprimento das
obrigagdes objeto desta licitacdo e que atendemos a todas as condi¢des do Edital.
Local e data: de ...

RAZAO SOCIAL
CNPJ
NOME DO REPRESENTANTE LEGAL E ASSINATURA
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ANEXO Q
(MINUTA DE CONTRATO)

CONTRATO DE PRESTAGAO DE SERVIGOS DE

ORIGEM: LICITAGAO .............. [

CONTRATANTE: COMPANHIA DE GAS DA BAHIA - BAHIAGAS, sociedade de economia mista,
situada na Av. Professor Magalhdes Neto, n?2 1838, Ed. Civil Business, Pituba, CEP 41.810-012,
cidade de Salvador, Estado da Bahia, inscrita no CNPJ/MF sob o n? 34.432.153/0001-20, Inscricao
Estadual n® 26.005.359-NO, neste ato representada pelo seu Diretor Presidente Sr. Luiz Raimundo
Barreiros Gavazza, inscrito no CPF sob o n°® ***.838.93*-**, e pelo seu Diretor Administrativo e
Financeiro, Sr. Vitor Hill de Oliveira Alves Pessoa, inscrito no CPF/MF sob o n°® ***.921.97*-**,

CONTRATADA: ... , pessoa juridica de direito privado, inscrita no CNPJ/MF sob
(o N o , € sediada Na ....ooooeiiiiie , heste ato representada pelo
(1=10 TP ST ,inscrito no CPF/MF sob o N ....coovvvieiiiiiieeeaeen, ,

Pelo presente instrumento particular, os acima qualificados e abaixo assinados resolvem de comum
acordo, celebrar o presente CONTRATO, autorizado na ...... 2 reunido da Diretoria Executiva da
CONTRATANTE, de ..../.../...., que esta vinculado ao instrumento convocatério da respectiva
licitagcdo, bem como a ultima proposta admitida da CONTRATADA e se regera pelo Regulamento
de Licitagdes e Contratos da CONTRATANTE e pelas seguintes clausulas e condigcbes, que
mutuamente se obrigam a cumprir:

1. [DO OBJETO] O presente CONTRATO tem por objeto os SERVICOS ESPECIALIZADOS
PARA SUBSCRICAO DE LICENCIAMENTO DE SISTEMA DE TREINAMENTO SOBRE
SEGURANCA DA INFORMACAO, SUBSCRICAO DE SISTEMA DE ANALISE E RESPOSTA
A E-MAILS SUSPEITOS DE TENTATIVA DE FRAUDE E PROGRAMA DE
ACULTURAMENTO E CONSCIENTIZACAO DO USUARIO, INCLUINDO SUPORTE
TECNICO, conforme ANEXO | (Q4 — Memorial Descritivo).

1.1. [FORMA DE EXECUGAO E REGIME] Os servicos objeto do presente CONTRATO
serao executados no regime de empreitada por pregos unitarios.

2. [DO VALOR] O valor total maximo do presente CONTRATO é de R$ ......cccc..... (- ),
salvo eventuais aditivos, a precos referenciados a data-base de ........ [, [oiii. ,
respeitando os prec¢os unitarios e quantidades estimadas elencados no ANEXO Il (Q7 -
"Planilha de Pregos Unitarios - PPU").

2.1. [VALOR DEVIDO] O valor a ser pago pela CONTRATANTE sera o resultado do
somatorio dos valores dos precgos unitarios, aplicados aos servigcos e fornecimentos
efetivamente demandados, entregues e aceitos pela CONTRATANTE, na forma do
Anexo lll (@8 - "Critérios de Medigédo"), em conformidade com o disposto neste
CONTRATO e nos seus anexos.
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2.2.

2.3.

[VARIAGAO DE CONSUMO] A(s) quantidade(s) estabelecida(s) por conta deste
CONTRATO é(séo) estimada(s), podendo ocorrer consumo inferior a estas
quantidades totais, sem que caiba a CONTRATADA o direito a qualquer reclamacao,
indenizacao ou alteragao dos precos unitarios propostos.

[INCLUSOES NO PRECO] Todos e quaisquer tributos, taxas, contribuicbes e/ou
encargos trabalhistas e previdenciarios, horas extras, impostos incidentes, direta ou
indiretamente, lucro, embalagens, e demais custos relacionados ao objeto deste
CONTRATO serdo de exclusiva responsabilidade da CONTRATADA e ja estdo
incluidos nos pregos. Serdo de exclusiva responsabilidade da CONTRATADA
quaisquer outros custos que incidam, direta ou indiretamente, sobre o presente
CONTRATO, necessarios para a realizacao de todos os servicos que compdem o seu
objeto, tais como: supervisdo, direcdo, administracdo, mé&o-de-obra, adicional de
periculosidade, horas extras, fornecimento de materiais previamente definidos,
equipamentos, ferramentas, combustiveis, EPIs, transporte de pessoal, despesas
com viagens e estadias, licengas, insumos, além de outros custos resultantes de
outras obrigacgbes legais, inclusive lucro da CONTRATADA, nao cabendo quaisquer
reivindicagdes posteriores, a titulo de revisdo de preco ou reembolso, seja a que titulo
for.

[DA ATUALIZAGAO DE PRECOS] Exceto na hipétese de condicdes supervenientes ou
estabelecidas por 6rgaos governamentais competentes, o(s) preco(s) deste CONTRATO nao
sofrera(ao) reajuste no primeiro ano de vigéncia do preco em relagdo a sua data-base.
Decorridos mais de 12 (doze) meses da data-base, os precos deste CONTRATO poderao
serao reajustados considerando-se a variagéo do INPC (IBGE).

3.1.

3.2.

3.3.

[INAPLICABILIDADE DO REAJUSTE] Os precos contratuais ndo serao reajustados
em caso de atrasos verificados e nao justificados pela CONTRATADA, que
influenciem no prazo dos fornecimentos ou cujas justificativas ndo forem aceitas pela
CONTRATANTE.

[PRECLUSAO LOGICA] Caso haja formalizagdo de aditivo contratual de qualquer
natureza, sem expressa ressalva a atualizac&do anterior ou pendente, esta deixara de
ser devida e o(s) preco(s) do CONTRATO permanecera(éo) o(s) vigente(s) e
recebera(do) nova data-base igual a do aditivo porventura firmado.

[ATUALIZAGCAO DE ITENS ADICIONADOS AO OBJETO] Caso sejam adicionados
itens novos ao contrato, ndo contemplados originalmente no ANEXO Il (Q7 - "Planilha
de Precgos Unitarios - PPU"), estes terdao como data-base e principio de contagem de
prazo para reajustamento a data do respectivo aditivo de inclusao.

[DA FORMA DE PAGAMENTO] Os pagamentos decorrentes do presente CONTRATO
serao promovidos nas exatas proporgbes e pregos do que for efetivamente demandado,
recebido e aceito, e serdo efetuados através de transferéncia ou depdsito na conta bancaria
de titularidade da CONTRATADA.

41.

4.2.

[GERAGAO DA NOTA FISCAL] As cobrancas s6 poderdo ser promovidas apds as
respectivas notas fiscais terem sido aprovadas pela CONTRATANTE, na proporgao
dos servigos executados e recebidos e desde que acompanhada dos documentos
exigidos por conta deste CONTRATO;

[DESOBRIGAGAO DE QUANTITATIVO] Nao sera obrigatéria a demanda e consumo
do quantitativo total CONTRATO, salvo quantitativo minimo porventura previsto no
ANEXO | (Q4 — Memorial Descritivo);
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4.3.

4.4.

4.5.

[CONTEUDO DA NOTA FISCAL] A emissdo dos documentos fiscais e de transporte
deve respeitar as indicagdes porventura fornecidas pela CONTRATANTE, devendo
constar, além das informa¢des essenciais legais e usuais para o tipo de documento, o
numero do CONTRATO.

4.3.1. [CONTA PARA RECEBIMENTO] Os dados bancarios da CONTRATADA
devem ser informados na nota fiscal e, na impossibilidade, através de outro
meio formal escrito, apresentado a CONTRATANTE, sendo condigao
suspensiva para realizagdo dos pagamentos.

4.3.2. [ENVIO ELETRONICO DA NOTA FISCAL] Como condi¢do suspensiva para
o pagamento, devera a CONTRATADA, junto com as notas fiscais
apresentadas, enviar e-mail para nfe_compras@bahiagas.com.br contendo a
Nota Fiscal / DANFE em arquivo PDF e o respectivo arquivo XML gerado no
sistema emissor da Nota Fiscal.

4.3.2.1. [DOCUMENTOS ADICIONAIS E AUXILIARES DA NOTA
FISCAL] Havendo exigéncia legal adicional com geracao de
documento decorrente do objeto executado deste contrato, como
documentos auxiliares, seja de exigéncia geral e nacional, ou
especifica e regional, dever& a CONTRATADA adicionar aos
envios previstos neste item, sempre no formato original de
geracao, preferencialmente XML, e também em PDF.

4322 [EXCEGAO DE EXIGENCIA DE ENVIO ELETRONICO]
Excepcionalmente, em caso de integracao de sistemas eletrénicos,
e a critétrio da CONTRATANTE, pode ser dispensada a
CONTRATADA de encaminhar um ou mais documentos
abrangidos neste item, dispensa esta que s6 valera se comunicada
formalmente por escrito pela CONTRATANTE.

[CONDIGAO SUSPENSIVA DE PAGAMENTO] A cada faturamento e como condi¢&o
de pagamento, a CONTRATADA devera obrigatoriamente comprovar a manutengao
das condigbes de regularidade fiscal exigidas no edital de licitagdo ou para a
instrucdo da contratacao direta.

[PRAZO DE PAGAMENTO] As notas fiscais aprovadas pela CONTRATANTE serao
liquidadas em até 30 (trinta) dias corridos, contados da data de aceitagdo da nota
fiscal, que depende do recebimento definitivo do objeto ou partes dele relacionadas a
etapas ou parcelas especificas e a confiirmagdo de recebimento de todos os
documentos exigidos por conta deste CONTRATO.

45.1. [ATRASO DE PAGAMENTO] Ante eventual atraso de pagamento, sera
devida atualizagdo monetaria entre a data do vencimento e a do efetivo
pagamento, com base na mesma regra de reajuste acima.

45.2. [INTERRUPGAO DE PRAZO DE PAGAMENTO] O prazo de pagamento da
nota fiscal sera interrompido na hipotese de serem constatados erros, falhas
ou irregularidades, ou quando estas ndo estiverem acompanhadas de
documentos exigidos nesta clausula, iniciando a fluir, na sua integralidade, a
partir da apresentacdo de nova nota fiscal correta e da apresentagdo dos
documentos exigidos e apos aprovagao/ateste pela CONTRATANTE, sem
prejuizo da continuidade do fornecimento.
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4.6.

4.7.

4.8.

4.9.

[DESCONTOS AUTORIZADOS] A CONTRATANTE podera deduzir dos valores a
serem pagos a CONTRATADA quaisquer quantias que Ihe forem devidas por esta,
promovendo a devida compensacao, como, por exemplo, multas por inadimplemento
contratual, prejuizos causados pela CONTRATADA ou seus colaboradores e
prepostos, dispéndio por forca de condenagao subsidiaria ou solidaria em processos
judiciais e/ou extrajudiciais que tenham por base ato ou pessoa do grupo de
colaboradores da CONTRATADA e quaisquer outros débitos.

4.6.1. [DESCONTOS FISCAIS] A CONTRATANTE, na qualidade de fonte
retentora, descontara e recolhera, nos prazos da Lei, dos pagamentos que
efetuar 8 CONTRATADA, os tributos a que esteja obrigada pela legislacao
vigente.

[COMPROVAGAO DE ENQUADRAMENTO NO SIMPLES] Caso a CONTRATADA
seja optante do Simples Nacional, devera apresentar juntamente com a nota fiscal,
declaracao ou extrato da consulta atualizada de condicdo fiscal, respeitando
enquadramento correto e normas aplicaveis da Receita Federal, afirmando que esta
enquadrada no Simples com indicagao exata do Anexo que se enquadre.

[COMPROVAGAO DE IMUNIDADE TRIBUTARIA] Caso a CONTRATADA tenha
enquadramento que lhe confira imunidade tributaria, devera apresentar juntamente
com a nota fiscal - ou descrito no corpo da mesma - declaragdo desta condicao
especial com indicagao de fundamentos.

[PROIBIGAO DE CESSAO] A CONTRATADA n3o podera fazer cessao dos créditos
decorrentes deste CONTRATO, salvo com concordancia prévia e formal da
CONTRATANTE.

[DAS OBRIGAGOES DA CONTRATADA] Além das demais obrigacdes estipuladas neste
CONTRATO e na legislagao aplicavel, esta obrigada a CONTRATADA a:

5.1.

5.2.

5.3.

5.4.

5.5.

[RESPONSABILIDADE EXECUTIVA] Planejar, conduzir e executar os servigos com
integral atendimento das especificagces e prazos estabelecidos neste CONTRATO e
no ANEXO | (Q4 — Memorial Descritivo), aplicando elevado padrao de qualidade e
confiabilidade, bem como nao realizar nenhuma modificacdo nas especificagdes dos
servicos sem a prévia autorizacdo da CONTRATANTE;

[PARAMETROS EXTRACONTRATUAIS] Respeitar as Leis Federais, Estaduais e
Municipais relacionadas a realizagdo dos servigos, assim como normas técnicas
aplicadas ao objeto da contratagdo, isentando a CONTRATANTE de qualquer
responsabilidade pela inobservancia de disposicdes aplicaveis;

[NOMEAGAO DE PREPOSTO] Constituir formalmente preposto(s) para representa-la
na execugdo dos servicos e nas reunides de definigdo operacional, através de
instrumento escrito conforme modelo do ANEXO IX (Modelo de Termo de Nomeacéao
de Preposto), salvo se a CONTRATADA alocar diretamente nas atividades
representante legal instituido pelos documentos de constituigdo da pessoa juridica;

[DIRECAO DOS TRABALHOS] Promover supervisdo e diregdo administrativa e
técnica na execucgao dos servigos contratados;

[REGULARIDADE LEGAL] Cumprir todas as leis aplicaveis e efetuar o pagamento
de todos os tributos devidos relacionados a sua atividade (federais, estaduais e
municipais) e encargos sociais e/ou previdenciarios, assim como remuneracao e
beneficios de seus empregados ou prepostos;

Edital de Licitagdo N° 0032/2026 - Pagina 30 de 105




N

BAHIAGAS

COMPANHIA DE GAS DA BAHIA

EDITAL DE LICITAGAO
N° 0032/2026

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

5.13.

[INDENIZAGOES] Indenizar a CONTRATANTE e/ou terceiros por quaisquer danos
Ou prejuizos causados por seus representantes legais, empregados ou prepostos, por
acao ou omissao, bem como por defeito ou falta de qualidade do servico executado e
mesmo por decorréncia de retardo, assim como por quaisquer despesas, judiciais ou
extrajudiciais, decorrentes da execugao das atividades deste CONTRATO, bem como
requerer imediata exclusdo da CONTRATANTE de qualquer lide que tenha sido
integrada por forca de ato ou colaborador da CONTRATADA ou subcontratada,
isentando a CONTRATANTE de quaisquer 6nus porventura havido e indenizando os
porventura ja ocorridos, tais como custas judiciais, honorarios advocaticios e
despesas, judiciais e extrajudiciais, devidamente comprovadas, relativas as defesas
ou comparecimento em solenidades judiciais;

[HABILITAGAO E QUALIFICAGAO] Manter durante toda a vigéncia contratual, as
condicbes de habilitacdo e qualificacdo exigidas no procedimento licitatério ou na
contratacao direta;

[INCONFORMIDADES NA ESPECIFICAGAO] Comunicar formalmente &
CONTRATANTE sobre quaisquer erros, omissoes, incorrecdes ou discrepancias que,
por ventura, sejam encontrados nos projetos ou especificagdes do objeto;

[SIGILO] Manter sigilo sobre todas as informag¢des obtidas por decorréncia do
presente CONTRATO, sendo proibido reproduzir ou encaminhar a terceiros, salvo se
previamente autorizado pela CONTRATANTE;

[FISCALIZAGAOQ] Permitir acesso da CONTRATANTE em qualquer local onde seja
executado servigo para fins de fiscalizagdo e auditoria administrativa e técnica;

[ADEQUAGAO TRABALHISTA] Nao utilizar mdo de obra em desacordo com as
normas legais que tratam do combate a discriminacdo de raca, género,
diregdo/orientacao sexual e religido, ao trabalho infantil e ao trabalho escravo, assim
como observar e fazer cumprir rigorosamente todas as leis trabalhistas,
previdenciarias, tributarias e outras aplicaveis por conta do emprego de profissionais
na execucao das atividades, além das normas coletivas da(s) categoria(s) envolvidas;

[AJUSTE DE TRABALHOS] Atender prontamente as recomendacdes da
CONTRATANTE no sentido de alterar os métodos empregados na execugao dos
servigcos, caso os metodos originalmente estabelecidos se mostrem inadequados ou
ineficientes para o cumprimento dos prazos e resultado satisfatorio na execugao dos
servigos, sem quaisquer custos adicionais, podendo negar-se a fazé-lo apenas
quando a determinagcdo da CONTRATANTE significar descumprimento a Lei ou
norma técnica de execugao ou a alteragao for de significativo impacto em custos;

[EQUIPE DE TRABALHO] Quanto a equipe responsavel pela execugao dos servigos
objeto do presente CONTRATO, cabe obrigatoriamente a CONTRATADA:

5.13.1. Recrutar em seu nome e sob sua inteira responsabilidade os profissionais
necessarios para execugao dos servigos contratados;

5.13.2. Manter, durante a vigéncia do CONTRATO, equipe composta por
profissionais devidamente capacitados e treinados nas atividades que |hes
forem incumbidas, devidamente identificados, possibiltando o adequado
cumprimento do objeto deste CONTRATO;
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5.14.

5.15.

5.16.

5.13.3. Respeitar as regras de acesso as instalagdes da CONTRATANTE e orientar
os profissionais para que nao transitem ou permanegcam em areas diferentes
daquelas indicadas e permitidas pela CONTRATANTE, para acesso e
execucao dos servigos;

5.13.4. Manter o registro dos seus empregados permanentemente atualizado em
formato admitido pelo Ministério do Trabalho, apresentando prontamente a
CONTRATANTE, sempre que solicitado pela mesma, bem como e as
anotagdes da Carteira Profissional de cada empregado;

5.13.5. Assumir, direta e exclusivamente, responsabilidade pelos danos causados
em acidentes de trabalho, ou acidentes envolvendo terceiros, que
eventualmente venham a ocorrer por conta da execugdo do objeto deste
CONTRATO;

5.13.6. Responsabilizar-se pelo transporte dos profissionais alocados no trabalho,
inclusive em casos de paralisacao de transportes coletivos, bem como nas
situacbes onde se faca necessaria a execucdo de servicos em regime
extraordinario;

5.13.7. Disponibilizar acesso a todos colaboradores, documentagao relativa ao
cumprimento das obrigacdes de natureza trabalhista, previdenciaria, fiscal,
técnica, entre outras, referentes aos profissionais da equipe alocada neste
CONTRATO, insumos utilizados e trabalhos realizados, bem como a
sistemas publicos ou privados que guardem informagdes relevantes sobre a
regularidade trabalhista da CONTRATADA;

5.13.8. Observar e fazer cumprir a politica de gestao integrada da CONTRATANTE;

[CORREGAO DE DEFEITOS OU FALHAS] Corrigir quaisquer defeitos ou falhas nos
servicos executados e substituir pecas porventura fornecidas que apresentarem
qualquer tipo de falha ou impropriedade para a aplicacdo pretendida, inclusive
durante a garantia técnica prevista no Anexo | (Q4 — Memorial Descritivo);

5.14.1. [EXECUGAO DIRETA INDENIZAVEL] Em caso de descumprimento de
obrigacao prevista neste subitem, podera a CONTRATANTE executar, direta
ou indiretamente, o objeto do contrato ou a corre¢cdo necessaria, cobrando
as despesas correspondentes, devidamente corrigidas, permitida a retengéo
de créditos do contratado.

[SUSTENTABILIDADE] Atuar de forma que suas agbes, direta ou indiretamente,
relacionadas a este CONTRATO, atendam as normas ambientais pertinentes e de
seguranga, adotando formas de intervengdo que evitem o impacto ambiental ou
acidentes de quaisquer naturezas, em cumprimento as orientagbes e diretrizes da
CONTRATANTE e legislacao vigente;

[UTILIZAGAO E DEVOLUGCAO DE MATERIAIS E EQUIPAMENTOS] Guardar e
manusear cuidadosamente os materiais e equipamentos que porventura sejam
disponibilizados pela CONTRATANTE para a execugao dos servigos, obrigando-se a
repor, por sua conta exclusiva e sem prejuizo dos prazos estipulados, aqueles que,
sob sua guarda, forem danificados ou extraviados, obrigando-se a devolver o acervo
remanescente ao final de cada utilizagao ou do prazo de vigéncia do CONTRATO,
conforme seja requerido pela CONTRATANTE;
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[DAS OBRIGAGOES DA CONTRATANTE] Além das demais obrigacdes estipuladas neste
CONTRATO e na legislagéo aplicavel, cabera a CONTRATANTE:

6.1. [INFORMACOES DE CONTATO] Informar & CONTRATADA o nome e meios de
contato do Fiscal e Gestor do CONTRATO;

6.2. [GARANTIA DE ACESSO] Permitir o acesso da CONTRATADA aos materiais e/ou
locais necessarios a execucao e entrega do(s) objeto(s) contratado(s), desde que
atendidos os pré-requisitos, normativos ou exigidos neste contrato e seus anexos,
para liberagcédo de acesso.

[DA MATRIZ DE RISCOS] Deverado as partes observar a matriz de riscos anexada ao
presente contrato ANEXO VIII (Q16 — Matriz de Riscos) e tomar as medidas preventivas e de
contingenciamento relacionadas aos fatores de risco indicados.

[DAS ALTERAGOES DESTE CONTRATO] O presente CONTRATO podera ser alterado por
acordo entre as partes.

8.1. [HIPOTESES DE ALTERAGAO] Especialmente nos seguintes casos:

8.1.1.

8.1.2.

8.1.5.

quando houver modificacdo do projeto ou das especifica¢cdes, para melhor
adequacao técnica aos seus objetivos;

quando necessaria a modificagdo do valor contratual em decorréncia de
acréscimo quantitativo de seu objeto, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do CONTRATO;

quando necessaria a modificacdo do regime de execugao da obra ou servigo,
bem como do modo de fornecimento, em face da verificacdo técnica da
inaplicabilidade dos termos contratuais originarios;

quando necessaria a modificagao da forma de pagamento, por imposi¢ao de
circunstancias supervenientes, mantido o valor inicial atualizado, vedada a
antecipagcdo do pagamento, com relagdo ao cronograma financeiro fixado,
sem a correspondente contraprestacao de execug¢ao do objeto;

para restabelecer a relagdo que as partes pactuaram inicialmente entre os
encargos da CONTRATADA e a retribuicio da CONTRATANTE para a justa
remuneragdo da obra, servigo ou fornecimento, objetivando a manutengao
do equilibrio econdmico-financeiro inicial do CONTRATO, na hipétese de
sobrevirem fatos imprevisiveis, ou previsiveis porém de consequéncias
incalculaveis, retardadores ou impeditivos da execucéo do ajustado;

8.1.5.1. também cabe a revisdo de prego(s) prevista neste subitem em
caso de forga maior, caso fortuito ou fato do principe, que
configurem &lea econémica extraordinaria e extracontratual.

8.1.5.2. Quando de interesse da CONTRATADA, para que seja concedida
a revisao do prego, devera esta apresentar pedido formal escrito e
fundamentado acompanhado das comprovagdes de impacto
efetivo nos seus custos no prazo de até 90 (noventa) dias da
ocorréncia do fato gerador, e nao tera efeito retroativo em relagcao
aos pagamentos ja cobrados com nota fiscal emitida.
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10.

8.2.

8.3.

8.4.

[ACRESCIMENTOS PRE-ACORDADOS] A CONTRATADA concorda em manter
estrutura capaz para adicdo de objeto e admite desde ja acréscimos quantitativos nas
mesmas condi¢cdes deste CONTRATO até o limite de 25% (vinte e cinco por cento)
do seu valor inicial atualizado.

[EXCLUDENTE DE CUSTO DE ADITIVO] A ocorréncia de fato previsto na matriz de
risco anexa a este contrato cuja responsabilidade de prevencao ou contingéncia
caiba a CONTRATADA nao admite aditivo que importe em acréscimo de custos a
CONTRATANTE.

[CLAUSULA DE QUITAGAO] Em qualquer caso de aditivo, ser4 adicionada a
seguinte clausula de quitagdo ao instrumento de aditamento contratual:

“A CONTRATADA da a CONTRATANTE, neste ato, plena, rasa e geral quitacao de
todas as obrigagdes correspondentes ao periodo compreendido entre o inicio da
vigéncia contratual até a presente data, relativos ao CONTRATO acima mencionado,
para nada reclamar, sob qualquer titulo ou pretexto, em juizo ou fora dele”.

8.4.1. Caso exista alguma obrigacdo pendente de pagamento a CONTRATADA,
podera ser objeto de ressalva na clausula de quitagdo, acrescendo-se, ao
final do texto acima a continuacao:

“, ressalvando-se o(s) pagamento(s) pendente(s) relacionado a: .........

[DA VIGENCIA] O presente CONTRATO vigorara pelo prazo de 36 (trinta e seis) meses,
contados a partir da data de sua ultima assinatura eletrénica e/ou digital, podendo ser
prorrogado por acordo das partes, dando-se por terminado antecipadamente caso concluido
todo o servigo contratado, que ja tenha contado com recebimento definitivo.

9.1.

[PRAZO DE EXECUGAO DOS SERVIGOS] O(s) prazo(s) de execucdo é(sdo) o(s)
previsto(s) no ANEXO | (@4 — Memorial Descritivo).

9.1.1. Na&o € obrigatéria a concessado de extensdo do prazo de execugdo caso a
CONTRATANTE recuse servigo(s) executado(s) em desacordo com o
projeto e/ou especificagbes, cabendo a esta decidir se concede prazo
adicional para regularizacdo, aplica sangbes e/ou rescinde o presente
CONTRATO.

[DAS PENALIDADES] Ante eventual inadimplemento na execugdo deste contrato, a
CONTRATADA estara sujeita as seguintes san¢gbes administrativas:

10.1.

[SANGOES PECUNIARIAS] Multa:

10.1.1. de 10% (dez por cento) sobre o valor do objeto ndo executado/entregue ou
recusado pela CONTRATANTE, assim como no caso de recusa em firmar
aditamento dentro de 10 (dez) dias, contados da data de sua convocacgéo, e
aplicado sobre o valor dos itens remanescentes, incluido eventual aditivo
previsto entre as partes e que aguarde formalizagao;

10.1.2. de 0,3% (trés décimos por cento) ao dia, até o trigésimo dia de atraso, sobre
o valor do objeto atrasado;

10.1.3. de 0,7% (sete décimos por cento) sobre o valor do objeto atrasado, por cada
dia subsequente ao trigésimo;
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11.

12.

13.

10.1.4. Adicionalmente a estas multas acima pré-fixadas, recaira ainda sobre
eventual inexecugdo total ou parcial as multas ou graduagao porventura
previstas para casos especificos no Anexo | (Q4 — Memorial Descritivo);

10.1.5. As multas, que por porventura a CONTRATADA der causa, apds regular
processo administrativo, com defesa prévia, serdo descontadas de
pagamentos eventualmente devidos pela CONTRATANTE, ou ainda por
outro meio que satisfaca a liquidagdo do débito, inclusive descontado da
garantia, podendo ser cobradas judicialmente.

10.2. [RESTRITIVAS DE DIREITO] Suspensao temporaria de participagdo em licitagédo e
impedimento de contratar com a CONTRATANTE por prazo nao superior a 2 (dois)
anos;

10.2.1. A suspensdo e o impedimento poderdo ser estendidos a toda e qualquer
empresa que possua como proprietario, socio ou acionista pessoa que
mantém ou mantinha esta mesma condicdo na CONTRATADA.

10.3. [NAO LIMITAGAO E OBRIGAGAO DE INDENIZAR] As penalidades estabelecidas
nesta clausula ndo excluem quaisquer outras previstas em Lei, nem a
responsabilidade da CONTRATADA por perdas e danos que causar a
CONTRATANTE em consequéncia do inadimplemento, que poderéo ser cobradas a
qualquer tempo.

[DA RESCISAO] A CONTRATANTE podera rescindir imediatamente o presente
CONTRATO no caso de nao execugao ou descumprimento de quaisquer das suas clausulas
por parte da CONTRATADA, independentemente da aplicacdo de sancbes ou concessao de
prazo para regularizagao, o que fica a critério da CONTRATANTE.

[DA SUBCONTRATACAO, CESSAO E TRANSFERENCIA] A CONTRATADA nio podera
subcontratar, ceder ou transferir o objeto do CONTRATO, salvo parcialmente mediante
prévia e escrita autorizacdo da CONTRATANTE, permanecendo responsavel, em qualquer
circunstancia, pelo adimplemento integral das obrigacdes contratuais assumidas.

[DA GARANTIA DE EXECUGAO - FINANCEIRA] A CONTRATADA devera apresentar, no
prazo maximo de 10 (dez) dias, contados a partir da data do recebimento da via do
CONTRATO assinado, garantia, na forma de caugdo em dinheiro, seguro-garantia ou fianga
bancaria, no valor correspondente a 5% (cinco por cento) do valor do CONTRATO.

13.1. [VIGENCIA ESTENDIDA DA GARANTIA] Esta garantia devera valer por todo o
periodo de vigéncia do contrato e por mais 06 (seis) meses apds o término dela e,
havendo aditamento de prazo e/ou valor, a CONTRATADA devera apresentar
garantia adicional, nas mesmas condi¢gdes e propor¢cao do aditamento, de forma a
atender ao novo prazo/valor contratado adicionado da extensao prevista neste, no
prazo de até 10 (dez) dias Uteis apds a assinatura do respectivo aditivo.

13.2. [COBERTURA OBRIGATORIA] N3o sera admitida a existéncia de clausulas que
restrinjam ou atenuem a responsabilidade do segurador ou fiador, no caso de seguro-
garantia ou fianga bancaria, que deve comportar necessariamente a cobertura de:

13.2.1. prejuizos advindos do ndao cumprimento do objeto do contrato e do néao
adimplemento das demais obriga¢des nele previstas;

13.2.2. prejuizos causados a CONTRATANTE ou a terceiro, decorrentes de culpa
ou dolo durante a execucgao do contrato;
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14.

13.3.

13.4.

13.5.

13.6.

13.7.

13.2.3. multas moratérias e punitivas aplicadas pela CONTRATANTE a
CONTRATADA;

13.2.4. obrigacbes trabalhistas, fiscais e previdenciarias de qualquer natureza, nao
honradas pela CONTRATADA.

[COMPLEMENTAGCAO DA GARANTIA] Caso a garantia, ou parte dela, seja utilizada
em pagamento de qualquer obrigagdo, inclusive multas contratuais ou indenizagdes a
terceiros, a CONTRATADA obriga-se a complementa-la, no valor correspondente ao
efetivamente utilizado, no prazo maximo de 10 (dez) dias uteis, contado da data em
que for notificada pela CONTRATANTE;

[[RREGULARIDADE NA GARANTIA] O retardamento, a falta da apresentagéo,
complementagdo ou a ndo substituicdo da garantia, além de consistir em possivel
motivo para rescisdo imediata deste CONTRATO, é causa suspensiva da sua
execucao e da realizagado de pagamentos, sem prejuizo da incidéncia de sangdes.

[ATUALIZAGCAO DA CAUGCAO EM DINHEIRO] Quando apresentada em dinheiro, a
garantia sera devolvida atualizada monetariamente pelo INPC — Indice Nacional de
Precos ao Consumidor emitido pelo IBGE.

[DEVOLUGAO E EXTINCAO DA GARANTIA] Sio requisitos para liberagdo da
garantia contratual o decurso do prazo acima previsto apos o término do CONTRATO
e:

13.6.1. Comprovacéo, pela CONTRATADA, do cumprimento integral das obrigagbes
contratuais e a quitagdo de encargos sociais, trabalhistas e previdenciarios
correspondentes.

13.6.1.1. N&o havendo comprovacgédo do pagamento dos débitos trabalhistas
e previdenciarios no prazo que for concedido, a garantia podera
ser utilizada para o pagamento destas verbas diretamente pela
CONTRATANTE.

13.6.2. Apresentagao, ao final do contrato, dos seguintes documentos:

a) Relatério circunstanciado da situacdo trabalhista de todos os
empregados vinculados ao contrato, devidamente assinada pelo
representante legal;

b) Termos de rescisdo dos contratos de trabalho dos empregados
acompanhados dos comprovantes de pagamento, e devidamente
homologados (caso exigivel por norma trabalhista aplicavel); e

c) Declaragdo de nao demissao e realocacdo dos empregados nao
demitidos.

[NATUREZA DA GARANTIA] A garantia prevista nesta clausula ndo se confunde,
nem exclui ou substitui as garantias legais e técnicas sobre a obra ou servigcos
executados.

[RESPONSABILIDADES — ANTICORRUPGAO] Em demonstragédo de responsabilidade e
comprometimento ético, as partes declaram, através da assinatura do presente CONTRATO:

14.1.

conhecer e concordar integralmente com o que dispde a legislacdo sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos
contra a Administragao Publica, pelo que se comprometem a zelar por esta;
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15.

14.2.

14.3.

14.4.

14.5.

14.6.

14.7.

14.8.

que seus diretores, executivos ou empregados nao ofereceram, prometeram, deram,
autorizaram, solicitaram ou aceitaram qualquer valor pecuniario indevido ou outra
vantagem, de qualquer tipo, e evitardo atos desta natureza relacionados ao presente
CONTRATO e tomaram as medidas necessarias para estender estas precaucbes aos
seus representantes e colaboradores e prevenir subcontratados, agentes ou terceiros;

que nao vao oferecer, dar ou se comprometer a dar, a quem quer que seja, ou aceitar
ou se comprometer a aceitar, de quem quer que seja, tanto por conta propria quanto
através de outrem, qualquer pagamento, doag&do, compensagao, vantagens
financeiras ou nao financeiras ou beneficios, de quaisquer espécies, relacionado as
execugbdes ou faturamentos deste CONTRATO, garantindo que seus prepostos,
colaboradores e subcontratados ajam da mesma forma;

que nao visam a obtengdo de vantagens ou beneficios indevidos oriundos de
modificagdes ou prorrogag¢des deste CONTRATO, nem pretendem dificultar atividade
de investigacao ou fiscalizagao de 6rgaos, entidades ou agentes publicos;

que se comprometem em, na hipoétese de indicios de descumprimento dos deveres
estipulados nesta clausula ou violagdo ao que dispbde a legislagdo, promover e
colaborar com procedimento administrativo para apurar as responsabilidades;

concordar que, se constatada qualquer pratica contraria aos deveres estipulados
nesta clausula e na legislagado, a infratora sera responsabilizada objetivamente, nos
ambitos administrativo e civil, pelos atos lesivos praticados, ndao excluindo a
responsabilidade individual de seus dirigentes ou administradores ou de qualquer
pessoa natural, autora, coautora ou participe do ato ilicito, na medida da sua
culpabilidade;

Na esfera administrativa, sera aplicada a CONTRATADA responsavel pelos atos
lesivos — configurados por qualquer ato de empregado, dirigente ou preposto, mesmo
em caso de infragdo desta clausula que nao tenha gerado prejuizo - previstos nesta
clausula a sang¢ao de multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por
cento) do faturamento bruto do ultimo exercicio anterior ao da instauragdo do
processo administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimagdo, bem como publicacdo extraordinaria da
decisao condenatoria;

A aplicagao das sang¢des nao exclui, em qualquer hipétese, a obrigagao da reparagao
integral do dano causado e demais cominagdes previstas neste contrato.

[DA SEGURANGA DA INFORMAGAO E DA PROTEGAO DE DADOS PESSOAIS]

15.1.

15.2.

15.3.

As Partes devem observar os ditames da Lei Federal n° 13.709/2018 — Lei Geral de
Protecdo de Dados Pessoais (LGPD), mantendo registro das operacdes de
tratamento de dados pessoais que realizarem, comprometendo-se a proteger e tratar
os dados coletados conforme a finalidade estrita para a execugéao do Contrato.

As Partes, em razao do exercicio de atividade de tratamento de dados pessoais,
serao responsaveis por eventuais incidentes de seguranca de informacdo e de
protecao de dados pessoais, nos termos da legislagao vigente;

Para a realizagdo do tratamento de dados pessoais, as Partes deverdo adotar
medidas de seguranga, técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragado, comunicacao ou qualquer forma de tratamento inadequado ou ilicito.
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16.

17.

15.4.

15.5.

As partes obrigam-se a:

a) realizar tratamento de dados pessoais para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

b)  garantir, aos titulares dos dados, consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais; e

c) adotar medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.

As Normas ISO/IEC 27001, 27018 e 27701 deverdo ser utilizadas como referéncia
para a gestdo, seguranca e protecédo dos dados pessoais.

[DAS DISPOSIGOES GERAIS] Adicionalmente as clausulas acima estipuladas, incorporam
a este contrato as seguintes disposicoes:

16.1.

16.2.

16.3.

16.4.

16.5.

[DOS

[MANUTENGAO E EXTENSAO DE OBRIGAGCOES] Este CONTRATO é firmado em
carater irrevogavel e irretratavel, mantendo a CONTRATADA todas as obrigacbes
contidas neste instrumento mesmo em caso de agregacido de outros executores ou
subcontratagao, obrigando-se as partes por si e seus sucessores.

[PREVALENCIA DOS TERMOS CONTRATUAIS] Os termos do presente
CONTRATO representam o fiel e completo ajuste entre as partes, prevalecendo
sobre quaisquer entendimentos, formais ou informais, anteriores ou baseados nos
Seus anexos.

[FORMA DE COMUNICAGAO] As comunicacdes relativas ao presente CONTRATO
de fatos ou definicbes que nido tenham participado ambas as contratantes, deverao
ser feitas por escrito e encaminhadas diretamente aos representantes legais da outra
parte, prepostos, fiscais ou gestores previamente informados por escrito.

[POSSIBILIDADE DE SUSPENSAO] Em qualquer caso de identificacdo pela
CONTRATANTE de anomalia de desenvolvimento da obra ou perda de performance
ou qualquer tipo de duvida em relagdo ao objeto, assim como identificacdo de
surgimento ou crescimento de situacdo de risco, podera a CONTRATANTE
suspender o presente contrato pelo prazo de até 30 (trinta) dias em razdo de cada
anomalia ou risco identificado, ndo gerando a CONTRATADA direito a indenizagao
ou compensacao pelo periodo suspenso.

[TOLERANCIA E NOVAGAO] Qualquer tolerancia de uma das partes na exigéncia
do cumprimento do presente CONTRATO nao constituira novagao, renuncia tacita ou
extingdo da respectiva obrigacao, podendo a mesma ser exigida a qualquer tempo.

ANEXOS] Os documentos abaixo ficam fazendo parte do presente CONTRATO,

obrigando-se as partes a observarem e promoverem seu atendimento, porém nao
prevalecerao sobre suas Clausulas expressas deste instrumento contratual:

17.1.
17.2.
17.3.

Anexo | (Q4 — Memorial Descritivo);
Anexo Il (Q7 — Planilha De Pregos Unitarios);
Anexo lll (Q8 - Critérios de Medi¢ao dos Servigos);
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17.4.

17.5.
17.6.
17.7.
17.8.
17.9.

Anexo IV (Q12 — Diretrizes de Seguranca, Meio Ambiente e Saude para Contratos):
Conforme Nota.

Anexo V (Q15.1 — Termo de Recebimento Provisério de Servigo);
Anexo VI (Q15.2 — Termo de Recebimento Definitivo de Servigo);
Anexo VII (Q15.3 — Termo de Encerramento do Contrato);
Anexo VIII (Q16 — Matriz de Riscos);

Anexo IX — Modelo de Termo de Nomeacéao de Preposto.

17.10. Além dos documentos acima, sdo partes integrantes do presente CONTRATO o

processo que originou esta contratagdo, incluindo proposta da CONTRATADA e
demais documentos listados no ANEXO | (Q4 - MEMORIAL DESCRITIVO).

NOTA: Os documentos que compdem o ANEXO Ill (Q12 - Diretrizes de Seguranca,
Meio Ambiente e Saude), estdo disponiveis no site www.bahiagas.com.br -
(LICITACOES / DIRETRIZES DE SMS (ANEXO Q12), sobretudo aqueles listados no
PG-03.10-018 — Diretrizes de Seguranca, Meio Ambiente e Saude para Contratos e
no AN-03.10.038 - Anexo | — Requisitos de SSMA. A obtengao desses documentos e
o0 conhecimento prévio do seu teor sdo de inteira responsabilidade da
CONTRATADA, nao cabendo, portanto, alegagdes do desconhecimento de tais
exigéncias, salvo se tenha solicitado por escrito e ndo tenha sido fornecido pela
CONTRATANTE.

18. [DO FORO] As partes elegem o Foro da Comarca de Salvador, capital do Estado da Bahia,
que sera o competente para dirimir eventuais conflitos acerca deste CONTRATO, com
renuncia a qualquer outro, por mais privilegiado que seja.

E assim, apds lerem e concordarem, as partes assinam este CONTRATO, para que surtam seus
efeitos juridicos.

Salvador, de de

Pela CONTRATANTE:

Luiz Raimundo Barreiros Gavazza Vitor Hill de Oliveira Alves Pessoa
Diretor Presidente Diretor Administrativo e Financeiro

Pela CONTRATADA:
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ANEXO |

(Q4 — Memorial Descritivo)

1. OBJETO

1.1Contratacdo de empresa especializada para subscricdo de licenciamento de sistema de
treinamento sobre seguranga da informacgéao, subscricdo de sistema de analise e resposta a
e-mails suspeitos de tentativa de fraude e programa de aculturamento e conscientizagdo do
usuario, incluindo suporte técnico.

2. CARACTERIZAGAO DO OBJETO

2.10 presente Memorial Descritivo visa a contratacdo de empresa especializada para
prestacdo de servicos de gerenciamento estratégico e operacional do programa de
conscientizacao, incluindo desenho e abertura do projeto, criagdo e execugao recorrente de
campanhas de phishing', administracdo e implementagdo de treinamentos,
acompanhamento de métricas, reunides periodicas de alinhamento e recomendacgdes de
melhoria continua, assegurando evolugdo de maturidade em seguranga € maior
engajamento dos usuarios ao longo do contrato.

2.2Além disso, deve ser fornecido licenciamento de uso de uma plataforma integrada,
disponibilizada na modalidade SaaS (Software as a Service), destinada a conscientizacao e
ao treinamento em seguranca da informagdo, contemplando recursos para avaliagdo e
monitoramento de risco humano, realizagdo de campanhas e simula¢cdes de phishing,
distribuicdo de conteudo educacionais e trilhas de capacitacdo com relatérios e indicadores
de desempenho. A solucdo devera ainda incluir modulo voltado ao processamento e
analise de e-mails reportados pelos usuarios, permitindo triagem, classificagdo e
priorizacdo de mensagens suspeitas com fluxos automatizados configuraveis, contribuindo
para a identificacdo de padroes, redugao de falsos positivos e reforgo continuo da cultura
de seguranga. As quantidades de licengas para uso da plataforma estéo listadas no item
4.0 desse memorial descritivo.

2.30 Sistema deve possuir, nativamente, no minimo as seguintes requisitos sem
necessidade de customizagao:

2.3.1 O sistema devera ser totalmente desenvolvido para funcionar através da Internet
com acesso por navegadores WEB?.

2.3.2 Nao sera aceito sistema na plataforma cliente/servidor;
2.3.3 Segurancga:
2.3.3.1 Suportar conex&o baseada sobre protocolo criptografado HTTPS/SSL3;

2.3.3.2 Funcionalidade de gerenciamento de fungbes por usuario de acordo com o
grupo de trabalho definido na aplicagéao;

1 Phishing é uma técnica de engenharia social e crime cibernético em que golpistas se passam por fontes confiaveis (bancos, empresas conhecidas,
amigos) para enganar pessoas.

2 WEB, ou WORLD WIDE WEB (WWW), é um sistema global de informacgGes interligadas (hipermidia) que funcionam sobre a infraestrutura da
internet.

3 HTTP/SSL, mais conhecido atualmente como HTTPS (HyperText Transfer Protocol Secure), é a combinagdo do protocolo HTTP com uma camada de
seguranca SSL/TLS.
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2.3.3.3 Mecanismos de protecao contra ocorréncias danosas decorrentes de erro do
usuario, tais como consisténcia de valores de entrada, regras de validagao e
integridade referencial;

2.3.4 Idioma:

2.3.4.1 Suporte Internacional de idiomas, incluindo a traducdo para Portugués —
Brasil.

2.3.5 Interface:
2.3.5.1 Interface amigavel e autoexplicativa;

2.3.5.2 Ser compativel para acesso através dos principais navegadores de acesso a
Internet existentes no mercado;

2.3.5.3 Ser responsivo para ajuste a tela de dispositivos méveis e/ ou possuir APP
com as mesmas funcionalidades;

2.3.5.4Fungbes de ajuda para orientar 0 usuario nos casos de duvidas na
utilizacao/navegacao do sistema;

2.3.5.5 Documentacao abrangente e objetiva das fungdes do sistema.
2.3.6 Licenciamento:

2.3.6.1 Licenciamento de uso nominal, garantindo o acesso a qualquer tempo;
2.3.6.2 As licengas devem funcionar de forma nominal ao colaborador;

2.3.6.3As licengcas fornecidas poderdao ser destinadas a colaboradores da
CONTRATANTE ou qualquer pessoa autorizada, a servico desta;

2.3.6.4 A quantidade de licengcas necessarias para execugado do contrato e suas
caracteristicas:

Item Descrigédo Quantidade

1 Subscricdo de licenciamento de sistema de

. . ~ 560
treinamento sobre seguranga da informacao.

2 Subscri¢do de sistema de analise e resposta a e-

mails suspeitos de tentativa de fraude. 560

2.3.7 Catalogo de contetuido
2.3.7.1 A plataforma devera disponibilizar um catalogo diversificado e
constantemente atualizado de conteudos voltados a conscientizacdo em
seguranga e conformidade, contemplando, no minimo:
2.3.7.1.1 Artes gréficas;

2.3.7.1.2 Boletins informativos;

2.3.7.1.3 Jogos educativos;
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2.3.7.1.4 Moddulos de video;
2.3.7.1.5 Mobdulos de treinamento;
2.3.7.1.6 Modulos otimizados para dispositivos moveis;

2.3.7.1.7 Podcasts.

2.3.7.2 A plataforma devera incluir verificagdo de conhecimento integrada aos
modulos de treinamento.

2.3.7.3 Formatos de moédulos de video

2.3.7.4 A plataforma devera garantir que os mddulos de video estejam disponiveis
nos seguintes formatos de produgéo, no minimo:

2.3.7.4.1 Live-action: conteudos com atores reais, cenarios fisicos e ambientes
auténticos;

2.3.7.4.2 Animacobes graficas: videos animados com ilustragdes ou design em
movimento;

2.3.7.4.3 Producao hibrida: combinagdo de elementos live-action com graficos
ou animacdes digitais.

2.3.8 Quantidade de lingua dos conteudos:
2.3.8.1 A plataforma devera disponibilizar, no minimo, 1000 (mil) itens de conteudo
em portugués do Brasil. Ndo serdo aceitas subdivisdes artificiais de itens com
o intuito de atender a exigéncia minima.
2.3.9 Temas abordados
2.3.9.1 A plataforma devera abordar, obrigatoriamente, os seguintes temas:
2.3.9.1.1 Phishing e engenharia social;
2.3.9.1.2 Deepfake*;
2.3.9.1.3 Seguranca no uso de inteligéncia artificial (Al);
2.3.9.1.4 Segurancga de senhas;
2.3.9.1.5 Protecgao e privacidade de dados;
2.3.9.1.6 Lei Geral de Protecao de Dados (LGPD);

2.3.9.1.7 Seguranga de dispositivos méveis;

2.3.9.1.8 Seguranga nas redes sociais;

4 Deepfake é uma técnica de inteligéncia artificial (IA) usada para criar videos, dudios ou fotos falsas, porém extremamente realistas, substituindo o
rosto ou a voz de uma pessoa pela de outra.
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2.3.9.1.9 Ransomware?;

2.3.9.1.10 Seguranca no trabalho remoto;
2.3.9.1.11 Seguranga de e-mail;
2.3.9.1.12 Seguranca fisica;

2.3.9.1.13 Ameagas internas;

2.3.9.1.14 Reporte de incidentes;

2.3.9.1.15 Desenvolvimento seguro de software.

2.3.10 Recomendacgdes e busca de contetuidos

2.3.10.1A plataforma devera utilizar inteligéncia artificial para recomendar conteudos
personalizados, com base em indicadores da CONTRATANTE, incluindo:

2.3.10.1.1 Resultados de campanha de phishing;
2.3.10.1.2 Resultados de campanhas de treinamento;
2.3.10.1.3 Perfil de risco de usuarios;

2.3.10.1.4 Perfil de risco de grupos.

2.3.10.2A plataforma devera permitir a busca avancada de conteudos, com a
aplicagao de filtros como:

2.3.10.2.1 Tipo;
2.3.10.2.2 Tema;
2.3.10.2.3 Palavra-chave;
2.3.10.2.4 Idioma;
2.3.10.2.5 Duracgéo.
2.3.11 Integracao de conteudos criados pela CONTRATANTE:
2.3.11.1A plataforma devera permitir:

2.3.11.1.1 O upload de conteudos criados pela CONTRATANTE nos formatos
MP4, e SCORM 2004;

2.3.11.1.2 O upload de politicas corporativas em formato de PDF ou por meio de
URLs;

5> Ransomware é um tipo de software malicioso (malware) que sequestra dados de um computador ou rede, bloqueando o acesso a eles através de
criptografia e exigindo um pagamento (resgate) para liberd-los. O termo combina "ransom" (resgate) e "ware" (software).
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2.3.11.1.3 A inclusdo de politicas corporativas em campanhas de treinamento,
com as seguintes funcionalidades:

2.3.11.1.3.1 Monitoramento do progresso;
2.3.11.1.3.2 Registro de confirmacéao de leitura pelos usuarios;

2.3.11.1.3.3 Configuragdo de tempo minimo de abertura antes de
confirmagao de leitura;

2.3.11.1.3.4 Navegacdo com confirmagédo de leitura pagina ou apenas na
pagina final,

2.3.11.1.3.5 Configuragdo de lembretes personalizados para confirmagéo

de leitura, com opgdes de frequéncia e selecdo de destinatarios
(usuarios, gestores de equipes ou administradores).

2.3.11.2A plataforma devera assegurar que os conteudos criados pela
CONTRATANTE sejam acessiveis exclusivamente aos seus préprios
usuarios.

2.3.12 Administracao de contetido

2.3.12.1Quando compativel com o formato de conteudo, a plataforma devera permitir
que os administradores:

2.3.12.1.1 Apliquem a identidade visual da CONTRATANTE nos conteudos;

2.3.12.1.2 Bloqueiem o avango de videos pelos usuarios, desativando a barra de
progresso;

2.3.12.1.3 Ativem legendas como padrdo, com opg¢do de desativacdo pelo
usuario;

2.3.12.1.4 Ajustem a nota minima necessaria para aprovagdo nas avaliagdes
finais dos treinamentos;

2.3.12.1.5 Dispensem do treinamento os usudarios que atingirem uma nota
minima de qualificagao no inicio do médulo.

2.3.13 Selec¢ao de contetuido
2.3.13.1A plataforma devera permitir:

2.3.13.1.1 A selecao de conteudos de treinamento a partir da biblioteca integrada
ou de materiais enviados pela CONTRATANTE;

2.3.13.1.2 A disponibilizagcao de conteldos opcionais, acessiveis separadamente
das campanhas regulares;
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2.3.13.1.3 A recomendacdao de conteudos opcionais utilizando inteligéncia
artificial, com base nas interagdes, no perfil individual e no feedback
dos usuarios;

2.3.13.1.4 A segmentacdo de conteudos opcionais por tipo de conteudo ou
funcado exercida pelos usuarios;

2.3.13.1.5 A exclusao de conteudos opcionais das estatisticas das campanhas
de treinamento regulares;

2.3.13.1.6 O monitoramento de progresso dos usuarios nos conteddos opcionais.
2.3.14 Criagado de campanhas de treinamento
2.3.14.1 A plataforma devera permitir:
2.3.14.1.1 A criagdo de campanhas de treinamento ilimitadas;

2.3.14.1.2 A configuragado da duragdo das campanhas de treinamento, com as
seguintes opc¢des:

2.3.14.1.2.1 Data de inicio e término.
2.3.14.1.2.2 Duracéo relativa, com base na data de inicio da campanha;
2.3.14.1.2.3 Sem data de término (campanhas continuas);

2.3.14.1.3 A selegcao de usuarios para participacdo em campanhas por meio de
grupos;

2.3.14.1.4 Ainclusdo de usuarios em campanhas por meio de arquivos CSVS;

2.3.14.1.5 A inscricdo automatica de novos usuarios adicionados a plataforma
em campanhas ativas;

2.3.14.1.6 A inclusdo ou exclusdo automatica de usuarios em grupos pré-
determinados ao concluirem campanhas de treinamento.

2.3.15 Notificagcoes
2.3.15.1A plataforma devera permitir:

2.3.15.1.1 O envio por e-mail de notificagbes automaticas relacionadas as
campanhas de treinamento, destinadas, aos seguintes publicos-alvo:
2.3.15.1.1.1 Usuarios;
2.3.15.1.1.2 Gestores de equipes;

2.3.15.1.1.3 Administradores.

2.3.15.1.2 A personalizacao de notificagdes para eventos especificos, incluindo:

6 Csv (Comma-Separated Values, ou valores separados por virgula) é um formato de arquivo de texto simples usado para armazenar dados tabulares
(linhas e colunas), como planilhas ou bancos de dados.
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2.3.15.1.2.1 Mensagens de boas-vindas;

2.3.15.1.2.2 Mensagens de conclusao do treinamento;
2.3.15.1.2.3 Notificagdes de atraso na conclusao do treinamento;
2.3.15.1.2.4 Lembretes periddicos.

2.3.15.1.3 A configuracao de lembretes automaticos com base em critérios
temporais, como:

2.3.15.1.3.1 Dias ap0s a inscri¢ao;
2.3.15.1.3.2 Dias antes do vencimento do treinamento.

2.3.15.1.4 A definicdo de frequéncia das notificagdes, com reenvio diarios,
semanais ou personalizados.

2.3.15.1.5 O envio de notificagdes manuais durante campanhas de treinamento,
direcionadas a grupos especificos.

2.3.16 Relatérios e monitoramento
2.3.16.1A plataforma devera permitir:

2.3.16.1.1 A medicao do nivel de conhecimento em segurancga dos usuarios, com
geragao de relatdrios detalhados que identifiquem area de melhoria.

2.3.16.1.2 A medicdo do nivel de cultura de segurangca dos usuarios, com

relatérios detalhados que identifiquem pontos criticos e oportunidades
de melhoria.

2.3.16.1.3 A comparagdo das pontuag¢des de conhecimento em seguranca e de
cultura da CONTRATANTE com a média de organizagdes do mesmo
setor ou de setores distintos, com uso de dados anonimizados de
outras empresas usuarios da plataforma.

2.3.16.1.4 O acompanhamento do status das campanhas de treinamento, ativas
e inativas, por meio de painel centralizado.

2.3.16.1.5 A filtragem de campanhas e relatérios com base em status e outras
variaveis.

2.3.16.1.6 A visualizagdo do progresso individual dos usuarios em cada maodulo,
incluindo no minimo:

2.3.16.1.6.1 Status;
2.3.16.1.6.2 Tempo utilizado para conclusao;

2.3.16.1.6.3 Pontuacdo em avaliagbes regulares e revisbes de
conhecimento.
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2.3.16.1.7 A exportacao de relatérios detalhados em formato CSV.
2.3.17 Mensagens personalizadas

2.3.17.1A plataforma devera permitir a criacdo e o envio de mensagens
personalizadas diretamente aos usuarios, com, no minimo, as seguintes
funcionalidades:

2.3.17.1.1 Formatacdo de texto, insercao de imagens, links e outros elementos
visuais por meio de editor visual integrado a plataforma.

2.3.17.1.2 Direcionamento de mensagens para todos os usuarios ou para grupos
especificos cadastrados na plataforma;

2.3.17.1.3 Definicdo de nome e endereco de e-mail personalizados como
remetente, desde que correspondam a dominios previamente
autorizados pela CONTRATANTE;

2.3.17.1.4 Envio das mensagens também por e-mail, além de sua
disponibilizagcdo na éarea dedicada da plataforma acessada pelos
usuarios.

2.3.17.2As mensagens deverdo permanecer acessiveis aos usuarios até que sejam
ocultadas ou removidas pelos administradores da plataforma.

2.3.18 Boletins informativos

2.3.18.1A plataforma devera permitir o envio de boletins informativos com conteudos
relacionados a golpes recentes, boas praticas e dicas de seguranga, com, no
minimo, as seguintes funcionalidades:

2.3.18.1.1 Formatacao de texto, insercao de imagens, links e outros elementos
visuais por meio de editor visual integrado a plataforma;

2.3.18.1.2 Direcionamento de mensagens para todos os usuarios ou para grupos
especificos cadastrados na plataforma;

2.3.18.1.3 Definigdo de nome e endere¢co de e-mail personalizados como
remetente, desde que correspondam a dominios previamente
autorizados pela CONTRATANTE;

2.3.18.1.4 Envio dos boletins também por e-mail, além de sua disponibilizagado
na area dedicada da plataforma acessada pelos usuarios;

2.3.18.1.5 Inclusédo do logotipo, nome e dominio da CONTRATANTE nas
mensagens, desde que previamente configurados nas definigdes da
plataforma.
2.3.19 Simulagao de ataques de phishing
2.3.19.1A plataforma devera atender aos seguintes requisitos relacionados a

configuragao, execugao e monitoramento de campanhas de phishing e outras
modalidades de engenharia social.
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2.3.20 Configuragao e execug¢ao de campanhas
2.3.20.1 A plataforma devera permitir:
2.3.20.1.1 A criagdo de campanhas de phishing ilimitadas;

2.3.20.1.2 Configuragdo de campanhas de phishing Unicas ou recorrentes, com
definicao de periodicidade semanal, quinzenal, mensal ou trimestral;

2.3.20.1.3 A definigao de duragao das campanhas em dias, semanas ou meses;

2.3.20.1.4 A selecéo de usuarios para participagdo nas campanhas por meio de
grupos;

2.3.20.1.5 A configuragdo do periodo de envio dos e-mails, com as seguintes
opcoes:

2.3.20.1.5.1 Envio unico: disparo no inicio da campanha;

2.3.20.1.5.2 Envio aleatério: configuracdo personalizada com definicdo de
intervalos, incluindo restricdo a dias uteis e horarios comerciais
da CONTRATANTE.

2.3.21 Selecgao e personalizacdao de modelos
2.3.21.1A plataforma devera permitir:
2.3.21.1.1 Afiltragem e selegéo automatica de modelos de e-mail com base em:

2.3.21.1.1.1 Assunto;

2.3.21.1.1.2 Idioma;

2.3.21.1.1.3 Grau de complexidade para o usuario.

2.3.21.1.2 A selecao de modelos de e-mail de forma manual e automatica;

2.3.21.1.3 A selegao automatica de modelos utilizando inteligéncia artificial, com
base no perfil de risco individual de cada usuario.

2.3.22 Gestao de dominios e paginas de destino
2.3.22.1A plataforma devera:

2.3.22.1.1 Disponibilizar dominios prontos para uso nas campanhas, sem
necessidade de registro por parte da CONTRATANTE;

2.3.22.1.2 Permitir a selecdo manual ou automatica dos dominios utilizados;
2.3.22.1.3 Permitir a inclusdo de subdominios personalizados;

2.3.22.1.4 Permitir a selegcdo manual ou automatica de modelos de paginas de
destino.
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2.3.23 Automacgao e gestao de usuarios
2.3.23.1 A plataforma devera permitir:

2.3.23.1.1 A inscricdo automatica de novos usuarios em campanhas de phishing
ativas;

2.3.23.1.2 A inclusdo automatica de usuarios em grupos pré-determinados ao
falharem em testes de phishing.

2.3.24 Relatérios e monitoramento
2.3.24.1 A plataforma devera permitir:

2.3.24.1.1 A exclusdo de campanhas de phishing criadas para fins de teste, sem
impacto nas métricas e relatérios;

2.3.241.2 O envio automatico de relatérios de resultados para os
administradores da plataforma, apds a conclusdo das campanhas.

2.3.25 Painel e monitoramento
2.3.25.1 A plataforma devera permitir:

2.3.25.1.1 O monitoramento do status das campanhas de phishing, ativas e
inativas, por meio de um painel Unico;

2.3.25.1.2 A filtragem de campanhas e relatérios com base em seu status.
2.3.26 Acompanhamento detalhado de campanhas

2.3.26.1A plataforma devera disponibilizar um painel individual para cada campanha,
contendo, no minimo:

2.3.26.1.1 Status da companha;

2.3.26.1.2 Percentual de falhas;

2.3.26.1.3 Métricas de tendéncia;

2.3.26.1.4 Ranking de usuéarios ordenado por numero de falhas;

2.3.26.1.5 Localizagao do IP onde a falha foi registrada;

2.3.27 Analise de resultados por usuarios
2.3.27.1A plataforma deverd permitir a visualizacdo de resultados coletivos e

inc,ii\_/iduais dos usuarios em cada campanha de phishing, incluindo, no
minimo:

2.3.27.1.1 Status de recebimento dos e-mails;

2.3.27.1.2 Abertura dos e-mails;
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2.3.27.1.3 Clique em links;
2.3.27.1.4 Escaneamento de QR CODEs/;
2.3.27.1.5 Respostas aos e-mails;
2.3.27.1.6 Abertura de anexos;
2.3.27.1.7 Ativagao de marcos nos anexos;
2.3.27.1.8 Insergédo de dados em paginas de destino;
2.3.27.1.9 Reporte de e-mails suspeitos.

2.3.28 Exportacao e atualizagao de dados

2.3.28.1A plataforma devera permitir:

2.3.28.1.1 Atualizacdo das métricas das campanhas por meio de upload de
arquivos em formato CSV;

2.3.28.1.2 A exportacao de relatorios detalhados em formato CSV;

2.3.28.1.3 A visualizagdo individual do modelo de e-mail recebido por cada
usuario;

2.3.28.1.4 O envio individual do modelo de e-mail recebido para o endereco de
e-mail do administrador.

2.3.29 Modelos de e-mail de phishing
2.3.29.1 A plataforma devera:
2.3.29.1.1 Disponibilizar, no minimo, 10.000 (dez mil) modelos de e-mail de
phishing, incluindo ao menos 1.000 (mil) modelos em portugués do
Brasil, com temas adaptados ao contexto local;
2.3.29.1.2 Permitir a criagdo e personalizacdo de modelos de phishing pela
CONTRATANTE, com possibilidade de edicao de modelos pré-
existentes, icluindo ajustes nos seguintes elementos:
2.3.29.1.2.1 Texto;
2.3.29.1.2.2 Imagens;
2.3.29.1.2.3 Links
2.3.29.1.2.4 Cabecalhos;

2.3.29.1.2.5 Dominios;

7 QR CODE (sigla para Quick Response Code, ou "codigo de resposta rapida") é um cédigo de barras bidimensional (2D) que armazena informacdes e
pode ser lido rapidamente pela cdmera do celular.
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2.3.29.1.2.6 Outros componentes do e-mail.
2.3.29.1.3 A plataforma devera permitir:

2.3.29.1.3.1 A identificacdo e o destaque de indicadores de alerta nos
modelos de phishing, tais como:

2.3.29.1.3.1.1 URLs suspeitas;

2.3.29.1.3.1.2 Erros ortograficos;

2.3.29.1.3.1.3 Solicitagao de informacdes confidenciais;
2.3.29.1.3.1.4 Urgéncia excessiva;

2.3.29.1.3.1.5 Cabecalhos suspeitos.

2.3.29.1.3.2 A adicdo manual de indicadores de alerta pelos
administradores da plataforma;

2.3.29.1.3.3 O acesso a um repositério exclusivo para armazenamento e
organizacao dos modelos personalizados;

2.3.29.1.3.4 A ocultacdo de modelos e categorias ndo relevantes a
CONTRATANTE;

2.3.29.1.3.5 A categorizacdo de modelos de phishing por tema, para
facilitar a organizagao e a busca;

2.3.29.1.3.6 A classificagdo dos modelos por nivel de complexidade,
permitindo que os administradores:

2.3.29.1.3.6.1 Selecione niveis de complexidade compativeis com o
perfil dos usuarios;

2.3.29.1.3.6.2 Acompanhem a evolucao da capacidade de deteccao de
phishing pelos usuarios.

2.3.29.1.4 A plataforma devera disponibilizar filtros de busca de modelos,
incluindo:

2.3.29.1.4.1 Idioma.

2.3.29.1.4.2 Categoria;

2.3.29.1.4.3 Nivel de dificuldade;

2.3.29.1.4.4 Presenca de anexos;

2.3.29.1.4.5 Caracteristicas especificas.
2.3.29.1.5 Devera também permitir:

2.3.29.1.5.1 A busca por palavras-chave no repositério de modelos;
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2.3.29.1.5.2 A exclusdo de modelos de phishing de campanhas futuras,
tanto individualmente quanto em lote.

2.3.30 Modelos de paginas de destino
2.3.30.1A plataforma devera:
2.3.30.1.1 Disponibilizar, no minimo, 250 (duzentos e cinquenta) modelos de
paginas de destino, hospedadas nos proprios servidores da
plataforma, sem necessidade de infraestrutura local ou em nuvem

adicional por parte da CONTRATANTE.

2.3.30.2A plataforma devera incluir, no minimo, as seguintes categorias de paginas
de destino:

2.3.30.2.1 Treinamentos instantaneos: exibicdo de conteudo educativo imediato
apods a interagcéo do usuario com o phishing;

2.3.30.2.2 Simulagao de ataques reais: paginas que reproduzem cenarios de
ameaga, como ransomware e outros malwares?;

2.3.30.2.3 Paginas de erro: interfaces simuladas de erro;

2.3.30.2.4 Visualizagdo do e-mail recebido: exibicdo do e-mail original, com
destaque para indicadores de alerta;

2.3.30.2.5 Paginas com campos para insergéo de informagdes: simulagdes de
coleta de credenciais, como nome de usuario, e-mail e senha.

2.3.30.3A plataforma devera:
2.3.30.3.1 Permitir a criacdo de modelos personalizados de paginas de destino
pela CONTRATANTE, com recursos de edigdo visual e editor HTML®,
possibilitando a personalizacdo completa do conteudo;

2.3.30.3.2 Permitir a edicdo e adaptacdo de modelos pré-existentes na
plataforma, com a modificagao de:

2.3.30.3.2.1 Layout;

2.3.30.3.2.2 Textos;

2.3.30.3.2.3 Imagens;

2.3.30.3.2.4 Campos de insergao de dados;

2.3.30.3.2.5 Outros componentes da pagina.

8 Malware é a abreviagdo de "malicious software" (software malicioso), um termo genérico para qualquer programa ou cédigo desenvolvido para infectar, danificar ou
obter acesso ndo autorizado a computadores, servidores, redes ou dispositivos moveis.

° HTML (HyperText Markup Language) ¢ a linguagem de marcagao padrdo para criar a estrutura e o conteudo de paginas web, como textos, links, imagens e videos.
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2.3.30.3.3 Garantir que as paginas de destino que permitam insercdo de dados
nao armazenem as informacodes fornecidas pelos usuarios.

2.3.31 Simulagio de ataques de vishing reverso®
2.3.31.1Criacao e personalizagao
2.3.31.1.1 A plataforma devera permitir:
2.3.31.1.1.1 A criagdo de campanhas de vishing reverso ilimitadas, em que
0s usuarios recebam um e-mail com um numero de telefone e
sejam induzidos a realizarem chamadas e fornecerem
informacgdes pessoais.
2.3.31.1.1.2 A disponibilizacdo de numeros de telefone brasileiros para
realizagdo das campanhas, sem necessidade de contratagao de
infraestrutura telefénica adicional pela CONTRATANTE.
2.3.32 Simulagao de ataques com QR CODE
2.3.32.1Criacao e personalizacao

2.3.32.1.1 A plataforma devera permitir:

2.3.32.1.1.1 A criagao de campanhas de phishing com QR CODEs
ilimitada;

2.3.32.1.1.2 A disponibilizacdo de templates de pbsteres com QR CODE
para impressao, simulando cenarios realistas;

2.3.32.1.1.3 Que a CONTRATANTE crie, edite e adapte posteres com QR
CODEs, incluindo a personalizacdo de modelos pré-existentes na
plataforma;

2.3.32.1.1.4 O download dos pbsteres em formato PDF;
2.3.32.1.1.5 O suporte a mdultiplas campanhas simultaneas, com a
configuragao de QR CODEs, individualizados para cada local de
teste.
2.3.33 Configuragao de dominios de paginas de destino

2.3.33.1A plataforma devera permitir:

2.3.33.1.1 A definicdo de dominios especificos, entre os disponiveis na
plataforma, para os links embutidos nos QR CODEs;

2.3.33.1.2 A configuragao de paginas de destino especifico para cada QR
CODE, com possibilidade de utilizacdo de paginas com campos para
insercéo de dados.

10 O vishing reverso (ou reverse vishing) é uma técnica sofisticada de engenharia social, um tipo de golpe telefénico onde a vitima é induzida a ligar para o golpista,
acreditando estar contatando uma empresa legitima, como um banco, suporte técnico ou érgdo governamental.
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2.3.34 Gestao de distribuicao de QR CODE
2.3.34.1 A plataforma devera permitir:

2.3.34.1.1 A configuracdo de mudltiplas localizagbes de exposicdo dos QR
CODEs, com registro e controle separados de cada ponto;

2.3.34.1.2 A geracao de QR CODEs exclusivos para cada local definido para o
teste.

2.3.35 Monitoramento e relatérios
2.3.35.1A plataforma devera permitir:

2.3.35.1.1 O monitoramento em tempo real das campanhas com QR CODEs,
exibindo, no minimo, os seguintes dados:
2.3.35.1.1.1 Numero total de escaneamentos;
2.3.35.1.1.2 Numero de inser¢des de dados nas paginas de destino;
2.3.35.1.1.3 Detalhamento das interagdes individuais, incluindo:
2.3.35.1.1.3.1 Data;
2.3.35.1.1.3.2 Hora;
2.3.35.1.1.3.3 Localizagao;
2.3.35.1.1.3.4 Tipo de dispositivo utilizado;
2.3.35.1.1.4 A exportacao de relatérios detalhados em formato CSV.

2.3.36 Simulacao de ataques com dispositivos USB

2.3.36.1A plataforma devera atender aos seguintes requisitos para a criagao,
personalizagdo, distribuicdo, monitoramento e gestdo de simulagbes de
ataque com dispositivos USB.

2.3.36.2Criacao e personalizacao de testes
2.3.36.2.1 A plataforma devera permitir:

2.3.36.2.1.1 A criacao de simulagdes de ataque com dispositivos USB
ilimitadas;

2.3.36.2.1.2 A disponibilizacdo de arquivos de teste, que possam ser
copiados para dispositivos USB, nos seguintes formatos, no
minimo:

2.3.36.2.1.2.1 .doc; .docx; .pptx; .pps; .xIsx; .xls; .pdf.

2.3.36.2.1.3 A personalizagdo, pela CONTRATANTE, dos nomes dos
arquivos de teste, de forma a simular contextos especificos de
engenharia social.
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2.3.37 Distribuigao e configuracao dos dispositivos USB
2.3.37.1A plataforma devera permitir:
2.3.37.1.1 A configuragdo de multiplas localizagdes de distribuicdo dos
dispositivos USB, com controle separado de cada ponto onde os
dispositivos forem posicionados;
2.3.371.2 A geracdo de identificadores especificos para cada local,
possibilitando o rastreamento detalhado das interagbes dos usuarios
com os dispositivos.
2.3.38 Monitoramento e relatérios

2.3.38.1A plataforma devera permitir:

2.3.38.1.1 O monitoramento em tempo real dos testes, exibindo, no minimo, os
seguintes dados:

2.3.38.1.1.1 Numero total de aberturas dos arquivos de teste;
2.3.38.1.1.2 Numero de ativagdes de macros'’;
2.3.38.1.1.3 Detalhamento das interagdes individuais, incluindo:
2.3.38.1.1.3.1 Data;
2.3.38.1.1.3.2 Hora;
2.3.38.1.1.3.3 Localizagao;
2.3.38.1.1.3.4 Tipo de dispositivo utilizado.

2.3.38.1.1.4 A exportacdo de relatérios detalhados em formato CSV,
contendo todas as interagdes relacionadas aos dispositivos USB.

2.3.39 Compatibilidade de requisitos técnicos
2.3.39.1A plataforma devera:

2.3.39.1.1 Garantir a compatibilidade dos arquivos de teste com os principais
programas utilizados pelos usuarios para abrir os formatos de arquivo
especificados;

2.3.39.1.2 Assegurar o envio correto dos dados coletados pelos arquivos de
teste a plataforma, mesmo em ambientes protegidos por firewalls'? ou
servidores proxy'3.

11 Macro é um conjunto de instrugdes ou comandos gravados para automatizar tarefas repetitivas, permitindo que uma sequéncia de ag¢des seja
executada com um Unico clique ou atalho de teclado.

12 Firewall é um sistema de seguran¢a — de software ou hardware — que monitora e controla o trafego de rede de entrada e saida com base em
regras de seguranca predefinidas.

13 servidor proxy é um computador intermediario que se posiciona entre seu dispositivo (computador, celular) e a internet. Ele recebe suas
solicitages de sites, as processa em seu nome e encaminha os dados de volta, agindo como um "porteiro" digital.
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2.3.40 Gestao de testes
2.3.40.1 A plataforma devera permitir:

2.3.40.1.1 A edicao das informagdes dos testes, incluindo nome, localizagao e
anotagdes adicionais;

2.3.40.1.2 A exclusao de testes, conforme necessario pela CONTRATANTE;

2.3.40.1.3 A finalizagcdo manual dos testes, permitindo a interrupgcao da coleta de
dados apo6s a conclusao do exercicio.

2.3.41 Relatoérios

2.3.41.1A plataforma devera atender aos seguintes requisitos para a criagao,
personalizacido, exportacdo, monitoramento e envio de relatorios, relacionados
as campanhas e demais funcionalidades

2.3.41.1.1 Criagao e personalizagao de relatorios

2.3.41.1.1.1 A plataforma devera permitir:

2.3.41.1.1.1.1 A criagdo e personalizagao de relatérios, com a definigdo
de critérios especificos e selecdo dos tipos de dados
desejados;

2.3.41.1.1.1.2 A selegdo de métricas especificas por usuario, grupo,
gestores de equipe ou localizagao, conforme os objetivos
da CONTRATANTE;

2.3.41.1.1.1.3 A clonagem de relatérios salvos, facilitando a criagdo de
novos relatérios com base em configuragbes
preexistentes.

2.3.41.1.2 Exportacao de relatorios

2.3.41.1.2.1 A plataforma devera permitir:
2.3.41.1.2.1.1 A exportagao de relatérios nos formatos PDF e CSV;

23.41.1.21.2 A geragdo dos relatorios no idioma do usuario
responsavel por baixa-los.

2.3.41.1.3 Tipos de relatérios

2.3.41.1.3.1 A plataforma devera oferecer, no minimo, os seguintes tipos de
relatorios;

2.3.41.1.3.1.1 Relatorio de phishing: com estatisticas, falhas, interagdes
e tendéncias;

2.3.41.1.3.1.2 Relatorios de treinamento: com desempenho, conclusio,
progresso e avaliagdes;
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2.3.41.1.3.1.3 Relatérios de risco: com indicadores agregados e
individuais de risco humano.

2.3.42 Monitoramento e analise
2.3.42.1 A plataforma devera permitir:

2.3.42.1.1 O monitoramento detalhado e analise de dados, com segmentacao
por usuario, grupo, gestores de equipe e localizacdo geografica;

2.3.42.1.2 O envio de relatérios salvos para usuarios ou grupos, conforme perfis
definidos pela CONTRATANTE;

2.3.42.1.3 O agendamento da geracdo e envio automatico de relatorios, com
frequéncia diaria, semanal, mensal ou personalizada.

2.3.43 Interface de programacao de aplicativos (API)
2.3.43.1A plataforma devera disponibilizar uma interface de programacao de
aplicativos (APl) que permita a integracdo com sistemas externos,
possibilitando a extracdo e o envio de dados de forma segura e automatizada.
2.3.43.2Funcionalidades da API
2.3.43.2.1 A plataforma devera permitir, por meio da API:

2.3.43.2.1.1 A extracdo de dados para a geracédo de relatorios externos;

2.3.43.2.1.2 O envio e recebimento de dados de e para console da
plataforma, incluindo integragdo com a console, quando aplicavel;

2.3.43.2.1.3 A realizacdo de requisicbes de dados relacionados aos
seguintes elementos, no minimo:

2.3.43.2.1.3.1 Campanhas de phishing;
2.3.43.2.1.3.2 Campanhas de treinamento;
2.3.43.2.1.3.3 Usuarios;
2.3.43.2.1.3.4 Grupos.
2.3.44 Seguranca e formato de dados
2.3.44 1A plataforma devera garantir que:

2.3.44.1.1 A autenticagcdo na APl seja realizada por meio de uma chave
especifica da conta, assegurando a protegdo no acesso aos dados;

2.3.44.1.2 Os dados retornados pela API estejam no formato JSON' por padréo,
sem necessidade de parametros adicionais para essa estrutura.

14 JSON, que significa JavaScript Object Notation (Notagdo de Objetos JavaScript), € um formato leve e baseado em texto para armazenar e trocar
dados estruturados, amplamente utilizado para comunicagdo entre servidores e aplicagdes web.
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2.3.45 Gerenciamento de usuarios

2.3.45.1A plataforma devera ser compativel com o0s principais protocolos e
mecanismos de integracdo com sistemas de identidade e autenticacdo,
permitindo a centralizacdo da gestdo de acesso, seguranga no
provisionamento e experiéncia unificada para os usuarios.

2.3.45.2 A plataforma devera:

2.3.45.2.1 Ser compativel com os protocolos SAML 2.0, OpenlID Connect (OIDC)
E OAuth 2.0 para integragdo com provedores de identidade (IsPS);

2.3.45.2.2 Permitir o mapeamento de atributos (claims) fornecidos pela IdP para
a definicao de fungdes e permissodes de acesso a plataforma;

2.3.45.2.3 Oferecer suporte a SSO Just-in-Time (JIT), permitindo a criagao
automatica de usuarios no primeiro acesso, desde que permitido pela
politica da CONTRATANTE;

2.3.45.2.4 Permitir a configuragdo de multiplos provedores de identidade, se
necessario;

2.3.45.2.5 Garantir que o processo de autenticagdo ocorra de forma
criptografada, utilizando TLS 1.2 ou superior.

2.3.46 Integragao com ACTIVE DIRECTORY'S (ADI)
2.3.46.1A plataforma devera oferecer suporte a integragcao com Microsoft ACTIVE
DIRECTORY, tanto em ambientes locais (on-premises) quanto em ambientes
em nuvem, permitindo:

2.3.46.1.1 A sincronizagdo automatica de usuarios e grupos com base em
atributos personalizados;

2.3.46.1.2 A definicdo de regras de mapeamento de unidades organizacionais
(OUs) e permissoes;

2.3.46.1.3 O provisionamento continuo e seguro de identidades, por meio de
LDAP(S) ou APIs federadas.

2.3.47 Suporte a SCIM (system for cross-domain identity management)

2.3.47.1A Plataforma devera ser compativel com o protocolo SCIM 2.0, permitindo a
gestdo automatizada do ciclo de vida das identidades, abrangendo:

2.3.47.1.1 O provisionamento e o desprovisionamento automatico de usuarios;

2.3.47.1.2 A atualizagédo de atributos de identidade, com nome, e-mail, cargo e
grupo,

2.3.47.1.3 A integragao com plataformas de identidade corporativas;

15 ACTIVE DIRECTORY (AD) é um servico de diretério da Microsoft, integrado ao Windows Server, que funciona como uma base de dados
centralizada para gerenciar identidades e recursos em uma rede.
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2.3.47.1.4 O suporte a integracao via chamadas RESTful, com autenticagdo por
meio de OAuth 2.0 ou chave API (API Key);

2.3.47.1.5 A conformidade com as politicas de seguranca, governanca de
identidade e requisitos regulatérios definidos pela CONTRATANTE.

2.3.47.2A plataforma devera permitir a importacao de usuarios por meio de arquivos
no formato CSV. Durante o processo de importacdo via arquivos CSV, a
plataforma devera contemplar, no minimo, as seguintes funcionalidades:
2.3.47.2.1 Criacao automatica de grupos e vinculacao de usuarios;
2.3.47.2.2 Vinculagao de usuarios a multiplos grupos;
2.3.47.2.3 Exclusao de usuérios de todos os grupos previamente vinculados.
2.3.48 Arquivamento de usuarios
2.3.48.1A plataforma devera permitir o arquivamento de usuarios, mantendo seus
dados histéricos e desativando seu acesso a plataforma, com as seguintes

funcionalidades:

2.3.48.1.1 Arquivamento individual ou em massa de usuarios, com opg¢ao de
notificacdo aos administradores responsaveis;

2.3.48.1.2 Visualizacao e filtragem de usuarios arquivados;

2.3.48.1.3 Prevencado de duplicidade durante o arquivamento em massa,
garantindo que apenas usuarios existentes sejam arquivados.

2.3.49 Exclusao definitiva de usuarios
2.3.49.1A plataforma devera permitir a exclusdo definitiva de usuarios previamente
arquivados, removendo permanentemente seus dados da plataforma, com as

seguintes funcionalidades:

2.3.49.1.1 Exclusdo apenas de usuarios que tenham sido previamente
arquivados, como medida de seguranga;

2.3.49.1.2 Confirmagao explicita por parte do administrador antes da exclusao
definitiva;

2.3.49.1.3 Impossibilidade de recuperacédo de dados apds a exclusédo definitiva,
assegurando conformidade com politicas de retengao de dados.

2.3.50 Restauragao de usuarios arquivados
2.3.50.1A plataforma devera permitir a restauracdo de usuarios arquivados,
reativando seu acesso e mantendo seu histérico de atividade, com as

seguintes funcionalidades:

2.3.50.1.1 Restauragao individual ou em massa de usuarios arquivados, com
preservacao de suas configuragdes e historico;
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2.3.50.1.2 Validagdo de informacbes durante o processo de restauragcido para
evitar conflitos ou duplicidades;

2.3.50.1.3 Notificagdo aos administradores sobre a conclusdo do processo de
restauracgao.

2.3.51 Gerenciamento de grupos de usuarios

2.3.51.1A plataforma devera permitir a criacdo, administragédo e integragdo de grupos
de usuarios, com o objetivo de facilitar a segmentagdo para campanhas de
treinamento, simulagéo de phishing e aplicagao de politicas de seguranca.

2.3.51.2Criacao de grupos:

2.3.51.2.1 A plataforma devera oferecer as seguintes formas de criagdo de
grupos:

2.3.51.2.1.1 Criagdo manual, diretamente na interface da plataforma, com
definicdo de nome e, opcionalmente, atribuicdo de funcbes de
seguranga;

2.3.51.2.1.2 Criagdo automatica de grupos durante a importagdo de
usuarios por meio de arquivos CSV, com base nos dados
informados em campo especifico do arquivo;

2.3.51.2.1.3 Sincronizagdo de grupos a partir de diretérios corporativos,
como ACTIVE DIRECTORY, incluindo suporte a integragéo via
SCIM.

2.3.51.3Gerenciamento de membros

2.3.51.3.1 A plataforma devera permitir o gerenciamento de membros nos grupos
de usuarios, contemplando as seguintes funcionalidades:

2.3.51.3.1.1 Inclusdo de usuarios em grupos existentes por meio da
interface da plataforma, por selegao multipla ou importagao de
arquivos CSV;

2.3.51.3.1.2 Remogao de usuarios de grupos especificos, de forma
individual ou em massa;

2.3.51.3.1.3 Visualizagdo de todos os membros vinculados a um grupo,
com exibicdo de informagdes detalhadas de cada usuario.

2.3.51.4 Atribuigao de fungdes de seguranga
2.3.51.4.1 A plataforma devera permitir a associacao de fungbes de seguranga a
grupos de usuarios, viabilizando a atribuicdo de permissdes

administrativa  especificas conforme as necessidades da
CONTRATANTE.
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2.3.52 Automatizagao baseada em grupos dinamicos
2.3.52.1A plataforma devera permitir a criacdo de grupos dinamicos, atualizados
automaticamente com base em critérios pré-definidos pelos administradores.
Essa funcionalidade devera facilitar a segmentagdo, a automacdo de
campanhas e a geracdo de relatérios, adaptando-se continuamente ao
comportamento e desempenho dos usuarios.
2.3.52.2Definicao e atualizagdo de grupos dindmicos

2.3.52.2.1 A plataforma devera permitir a definicdo e atualizacdo de grupos
dindmicos com as seguintes capacidades:

2.3.52.2.1.1 Criagdo de grupos com base, no minimo, em critérios como
localizagdo, cargo, status de treinamento e pontuagdo em
avaliacao;

2.3.52.2.1.2 Atualizacdo automatica da composicdo dos grupos em
intervalos regulares, com adigdo ou exclusdo de usuarios
conforme os critérios estabelecidos;

2.3.52.2.1.3 Configuragdo de multiplos critérios por grupo, permitindo
combinagbes para segmentacao complexas;

2.3.52.2.1.4 Visualizacdo e edigdo dos critérios a qualquer momento, com
atualizacao imediata da composi¢céo dos grupos.

2.3.52.3Critérios para segmentagao dindmica

2.3.52.3.1 A plataforma devera oferecer suporte a, no minimo, os seguintes
critérios para definicdo de grupos dinamicos:

2.3.52.3.1.1 Atributos de usuarios;

2.3.52.3.1.2 Datas relacionadas ao usuario;

2.3.52.3.1.3 Eventos de phishing;

2.3.52.3.1.4 Eventos de treinamento;

2.3.52.3.1.5 Eventos personalizados definidos pela CONTRATANTE.

2.3.52.3.2 A plataforma devera permitir a configuracao de filtros de tempo, com,
no minimo, as seguintes opgoes:

2.3.52.3.2.1 Intervalo de datas;
2.3.52.3.2.2 Duracéo relativa.
2.3.52.4 Aplicagdes dos grupos dindmicos

2.3.52.4.1 A plataforma devera permitir a aplicagdao de grupos dindmicos a, no
minimo, as seguintes finalidades:
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2.3.52.4.1.1 Automatizacdo de campanhas de treinamento e simulagoes,
com direcionamento de conteudos conforme o desempenho ou
perfil de risco dos usuarios;
2.3.52.4.1.2 Geracdo de relatorios segmentados por atributos como
departamento, localizacdo ou outro critério definido pela
CONTRATANTE;
2.3.52.4.1.3 Implementacao de fluxos de capacidade adaptativo, nos quais
a progressido do usuario em campanhas dependera do seu
desempenho anterior;
2.3.52.4.1.4 Identificacdo de usuarios com baixo desempenho, atraso na
conclusdao de atividades ou necessidade de reforco em
treinamentos.
2.3.53 Controle de acesso baseado em fungodes
2.3.53.1A plataforma devera permitir o controle de acessos baseados em funcoes
(Role-Based Access Control — RBAC), permitindo a CONTRATANTE definir e
gerenciar permissdes administrativas de forma granular, em conformidade
com o principio do menor privilégio.
2.3.53.2Defini¢ao e atribuicdo de funcdes

2.3.53.2.1 A plataforma devera permitir a definicdo e a atribuicdo de funcbes
administrativas com as seguintes funcionalidades:

2.3.53.2.1.1 Criagdo de fungdes personalizadas com permissoes
especificas para diferentes areas e funcionalidades da
plataforma;

2.3.53.2.1.2 Atribuigbes de fungdes a grupos de usuarios;

2.3.53.2.1.3 Combinagao de multiplas fungdes para um mesmo usuario;

2.3.53.2.1.4 Clonagem de fungdes existentes para criagdo de novas
fungbes com configuragdes semelhantes.

2.3.53.2.2 Permissbes configuraveis

2.3.53.2.2.1 A plataforma devera permitir a configuragao de permissdes
administrativas para, no minimo, as seguintes areas:

2.3.53.2.2.1.1 Configuracdes da conta;
2.3.53.2.2.1.2 Registro de auditoria;
2.3.53.2.2.1.3 Usuarios e grupos;
2.3.53.2.2.1.4 Campanhas de treinamento;

2.3.53.2.2.1.5 Campanhas de phishing;
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2.3.53.2.2.1.6 Biblioteca de conteudo;
2.3.53.2.2.1.7 Relatorios.

2.3.53.2.2.2 Cada permissdo devera ser configuravel em, no minimo, os
seguintes niveis de acesso:

2.3.53.2.2.2.1 Sem acesso, com nenhuma permissao concedida;

2.3.53.2.2.2.2 Leitura, com permissdo apenas para visualizacdo de
informacoes;

2.3.53.2.2.2.3 Leitura e gravagdo, com permissao para visualizagao e
modificacido de informacgdes.

2.3.53.2.3 Segmentagao por grupos
2.3.53.2.3.1 A plataforma devera permitir que cada permissao
administrativa possa ser restringida a grupos especificos
previamente definidos pela CONTRATANTE, garantindo o
principio do menor privilégio.
2.3.54 Certificagoes, seguranga, e conformidade da plataforma e da fabricante
2.3.54.1 Certificacbes e compliance
2.3.54.1.1 A plataforma devera possuir certificacdo vigente SOC 2 Type 2,
cobrindo todos os critérios de confiabilidade (Trust Services Criteria),
incluindo:
2.3.54.1.1.1 Seguranga;
2.3.54.1.1.2 Disponibilidade;
2.3.54.1.1.3 Integridade de processamento;
2.3.54.1.1.4 Confiabilidade;
2.3.54.1.1.5 Privacidade.

2.3.54.1.2 A plataforma e sua fabricante deveréo estar em conformidade com os
seguintes padrdes internacionais de seguranga da informagao:

2.3.54.1.2.1 1SO 27001 — Sistema de Gestao de Seguranga da Informagao;

2.3.54.1.2.2 ISO 27017 — Controles de seguranca aplicaveis a ambientes
de computagao em nuvem;

2.3.54.1.2.3 ISO 27018 — Protecdo de dados pessoais em nuvem para
processadores de dados;

2.3.54.1.2.4 ISO 27701 — Gestao de informacdes de privacidade.

2.3.54.2Requisitos de segurancga do desenvolvimento
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2.3.54.2.1 A fabricante da plataforma devera adotar praticas de seguranga no
ciclo de vida do desenvolvimento de software, garantindo que:

2.3.54.2.1.1 Todas as alteracdes de cddigo sejam submetidas a revisdes
entre pares (peer reviews), seguidas de aprovagdo por uma
equipe de Garantia de Qualidade (QA) independente da equipe
de desenvolvimento;
2.3.54.2.1.1.1 Os ambientes de teste e producdo sejam logicamente
isolados, assegurando que dados nao sejam
compartilhados entre eles;

2.3.54.2.2 O cédigo da aplicacdo seja validado em ambiente de homologacao
antes da publicacao em producéo.

2.3.54.3Requisitos de segurancga do produto

2.3.54.3.1 A plataforma devera ser submetida a testes de seguranga periddicos,
incluindo:

2.3.54.3.1.1 Testes de intrusdo (Pen Test) realizados por profissionais
independentes, com periodicidade minima anual;

2.3.54.3.1.2 Scans de vulnerabilidades realizados mensalmente;
2.3.54.3.1.3 A manutengdo de um programa de “bug bounty” pela
fabricante, para incentivo a descoberta de falhas por
especialistas externos.
2.3.54.3.1.4 A plataforma devera incorporar mecanismos de defesa contra
as dez principais vulnerabilidades identificadas pela OWASP'S,
utilizando, no minimo, os seguintes recursos:
2.3.54.3.1.4.1 SAST (Static Application Security Testing);
2.3.54.3.1.4.2 DAST (Dynamic Application Security Testing);
2.3.54.3.1.4.3 WAF (Web Application Firewall);
2.3.54.3.1.4.4 RASP (Runtime Application Self-Protection) ;
2.3.54.3.1.4.5 In-App WAF ;
2.3.54.3.1.4.6 Revisbes periddicas de codigo.
2.3.54.3.1.4.7 Scans automatizados de vulnerabilidades ;

2.3.54.3.1.4.8 Teste de intrusao regulares ;

2.3.54.3.1.4.9 Treinamento de seguranga para desenvolvedores.

16 owasp (Open Worldwide Application Security Project) é uma fundagdo sem fins lucrativos dedicada a melhorar a seguranga de software.
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2.3.54.4Requisitos de protecao de dados
2.3.54.4.1 A plataforma devera garantir que todos os dados sensiveis, tanto em
repouso quanto em transito, estejam protegidos por criptografia,
conforme os seguintes requisitos:
2.3.54.4.1.1 AES-256 para dados armazenados (“at rest”);
2.3.54.4.1.2 TLS 1.2 ou superior.
2.3.54.4.2 Gestao de identidade e controle de aceso (iam)
2.3.54.4.2.1 A plataforma devera:
2.3.54.4.2.1.1 Suportar RBAC (Role-Based Access Control), permitindo

a segmentacdo de permissdes e restricdes de acesso
com base em funcoes;

2.3.54.4.2.1.2 Permitir a exigéncia obrigatéria de autenticacdo multifator
(MFA) para todas as contas administrativas e de alto
privilégio, utilizadas no desenvolvimento e gestdo da
plataforma.

2.3.54.4.3 Monitoramento de seguranca
2.3.54.4.3.1 A fabricante da plataforma devera:

2.3.54.4.3.1.1 Realizar monitoramento continuo de eventos de
seguranga, para detec¢ao de anormalidades, ameacgas e
acesso ndo autorizados;

2.3.54.4.3.1.2 Disponibilizar, em tempo real, informacbes sobre o status
do sistema, manutengbes programadas, incidentes e
eventos relevantes, por meio de uma pagina web e de
facil acesso e consulta

2.3.55 Plano de resposta a incidentes

2.3.55.1A fabricante da plataforma devera manter um plano de resposta a incidentes
devidamente:

2.3.55.1.1 Documentado;
2.3.55.1.2 Atualizado periodicamente;

2.3.55.1.3 Testado regularmente, com evidéncia da execugado de simulagdes e
revisoes.

2.3.56 Automatizagao na resposta de e-mails reportados

2.3.56.1A solucdo deve permitir a automagédo de anadlise e tratamento de e-mails
suspeitos reportados pelos usuarios, com capacidade de triagem,
classificacdo e execucdo de acgbes corretivas de forma rapida, escalavel e
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baseada em inteligéncia Artificial. Com o objetivo de reduzir o tempo de
resposta a incidentes baseados em phishing, facilitar o processo de deciséo e
diminuir a carga operacional das equipes de seguranca.
2.3.56.20rquestracio de decisdes e classificagao de ameacas
2.3.56.2.1 A solucao deve permitir a priorizacédo e classificacdo automatica dos
e-mails reportados com base em indicadores de ameaca e regras
configuraveis, contemplando:

2.3.56.2.1.1 Criagdo de regras personalizadas para analise e
encaminhamento de e-mails reportados;

2.3.56.2.1.2 Aplicacdo de critérios automatizados para identificacdo de
phishing, spam, falso positivo ou mensagem segura;

2.3.56.2.1.3 Processamento em fila com priorizacdo de casos criticos;

2.3.56.2.1.4 Possibilidade de criagdo de playbooks' de resposta para
cenario distinto.

2.3.56.3 A¢ao automatica baseada em playbooks
2.3.56.3.1 A plataforma deve oferecer mecanismos para automacao da resposta
a eventos reportados, permitindo a execucao de acbes pré-definidas,
como:

2.3.56.3.1.1 Isolamento ou quarentena de mensagens suspeitas;

2.3.56.3.1.2 Encaminhamento automatico para investigagdo ou times
responsaveis;

2.3.56.3.1.3 Geracao de alertas ou notificagcao para areas de seguranca;

2.3.56.3.1.4 Remocao de e-mails relacionados de caixas de entrada dos
usuarios;

2.3.56.3.1.5 Criagao de workflows'® condicionais com agdes em sequéncia;

2.3.56.3.1.6 Criagdo de flags de identificagcdo do e-mail reportado, com
base em machine learning'®.

2.3.57 Fluxos de decisao personalizaveis (no-code/low-code)

2.3.57.1A solugao deve permitir que os administradores construam fluxos de decisédo
sem necessidade de programacao, incluindo:

v Playbook é um manual tatico que detalha o "passo a passo" operacional de uma equipe ou processo, reunindo melhores praticas, estratégias,
regras e ferramentas para garantir eficiéncia

18 Workflow, ou fluxo de trabalho, é a sequéncia organizada de etapas, tarefas, pessoas e ferramentas necessarias para concluir um processo
especifico, desde o inicio até a entrega final.

19 Machine Learning (em portugués, aprendizado de maquina) é um subcampo da Inteligéncia Artificial que permite aos computadores aprenderem

e tomarem decisGes autonomamente a partir de dados, sem serem explicitamente programados para cada tarefa.
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2.3.57.1.1 Editor visual para criagdo de automacgdes baseadas em condicbes e
gatilhos;

2.3.57.1.2 Atribuicdo de tarefas automaticas ou manuais durante a resposta ao
incidente;

2.3.57.1.3 Integracdo com |0OC/feeds externos para enriquecimento de
informacéao;

2.3.57.1.4 Tratamento automatizado de URLs e anexos suspeitos.
2.3.58 Painel de monitoramento de relatérios operacionais

2.3.58.1A solugdo deve permitir visibilidade completa do ciclo de resposta com
dashboards e relatérios, incluindo:

2.3.58.1.1 Volume de mensagens reportadas e classificadas;
2.3.58.1.2 Tempo médio de resposta e resolugcdo de campanhas;

2.3.58.1.3 Evolugéo dos indicadores de risco ao longo do tempo.

2.3.59 Servigos e cronograma
2.3.59.1Reuni&o de abertura do projeto:

2.3.59.1.1 A data da reunido de abertura do projeto sera definida pela
CONTRATANTE;

2.3.59.2A CONTRATADA devera:

2.3.59.2.1 Comparecer a reuniao de abertura do projeto com o preposto e
demais integrantes da equipe de coordenagdo e gerencia de
atendimento;

2.3.59.3Apresentar na reunido de abertura do projeto o Planejamento e Metodologia
para prestacao de servicos;

2.3.59.4Entregar o plano de comunicacdo e contingéncia contemplando a
infraestrutura da CONTRATADA para escalonamento das solicitagdes da
CONTRATANTE;

2.3.59.5A imagem a seguir ilustra o Cronograma do Projeto para os servigos e suas
etapas:
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Cronograma do projeto 1° ANO 2° ANO 3° ANO
Escopo de Servigo através da Plataforma KNOWBE4
Gestéo do projeto
Reunido de kick-off do Programa de Conscientizagdo em Segu 1 | \ \ | | | | | | | | | | | | | | | | | | | | | | | |
Reuniao de analise critica do Programa de Conscientizagdgoen 3| | [ | |
Implantagao e configuragéo da solugao contratada
Instalagdo e configuragdo da plataforma de treinamento para
Conscientizagdo em seguranca cibernética, com treinamento 1
hands on dos administradores
Instalagdo de agente para monitoragéo de vulnerabilidades de
senha dos usudrios no Active Directory
Instalagéo e configuragdo da plataforma de Orquestragdo e
Resposta de Seguranga para identificagéo, categorizagéo e
resposta a ameagas identificadas nos e-mails reportados 1
pelos usuarios como suspeitos, com treinamento hands on
dos administradores
Programa de Conscientizagdo em Seguranga Cibernética
Desenho do Programa de Conscientizagdo em Seguranca
Cibernética
Simulagéo geral de phishing para descoberta da estatistica de
propenséo a cliques, Avaliagdo de conhecimento dos usuarios
sobre Conscientizagdo em Seguranga, Elaboragao e disparo
da campanha de treinamento inicial, para nivelamento de
conhecimento dos usuarios sobre Conscientizagdo em 3
Seguranga, Elaboragao e disparo automatico das campanhas
de simulagéo de Phishing, em periodicidade a definir, com
rastreamento de resposta aos e-mails de simulagéo de
Phishing

Langamento institucional do Programa de Conscientizagdo em
Seguranga Cibernética presencialmente na sede da empresa

Definigdo e manutengéo dos Grupos Inteligentes, em
periodicidade trimestral, Monitorag&o e andlise das
campanhas de treinamento e simulagdo de phishing, em
periodicidade trimestral, com gerag&o de relatérios, Andlise e
Melhoria Continua do programa de conscientizagdo em
Seguranga Cibernética, Simulagéo de ataques a partir de
dispositivos USB, em periodicidade trimestral, Monitoragéo e
andlise dos fluxos, acdes e integragdes da plataforma
PhishER, em periodicidade trimestral, com geragao de
relatérios

Pesquisa sobre Cultura de Seguranga 3
Treinamento para distribuigao de politicas vigentes na 3
organizagao para conhecimento e aceite dos usuarios

Avaliagéo da evolugédo do Programa de Conscientizagdo em Seguranca Cibernética
Acompanhamento trimestral dos indicadores no Painel de

Bordo da plataforma do fabricante, Geragéo e anélise

trimestral de relatdrios executivos com métricas que permitam =~ 12
acompanhar a evolugdo dos treinamentos, score de risco,
estatistica de propenséo a cliques, dentre outras.
Apresentagao remota trimestral dos resultados da evolugédo

" 12
do programa para as liderancas da contratante
Uma Unica vez
Uma vez no ano -
Trimestral [

2.3.60 Instalagao e configuracao da plataforma de treinamento para Conscientizagao
em segurancga cibernética, com treinamento hands on dos administradores

2.3.60.10 servigo compreende o fornecimento de licenciamento, implantagao técnica,
configuragao segura da solugao, integragao com o ecossistema tecnoldgico da
CONTRATANTE, disponibilizacdo de documentagao técnica, suporte
especializado e capacitacao operacional da plataforma de conscientizagao;

2.3.60.2Configuracdo da solucdo em modelo SaaS ou On-premise, incluindo
integracdo com servigos de diretério e identidade (ACTIVE DIRECTORY,
Azure AD ou equivalentes), autenticacdo federada via SAML 2.0/SSO,
sincronizacdo automatica de usuarios e grupos, suporte a autenticacdo
multifator (MFA) e definicdo de perfis administrativos com segregagao de
privilégios;
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2.3.60.3Configuracao e validacao de regras de firewall, gateways de e-mail, listas de
permissdo (allow lists), registros SPF, DKIM e DMARC, bem como demais
mecanismos necessarios para garantir a entrega controlada das simulagdes
de phishing sem bloqueios indevidos ou impactos a seguranga do ambiente
corporativo;

2.3.60.4Configuracao de identidade visual institucional (branding), personalizagao de
URLs, templates de comunicacdo, parametrizacdo de notificacbes
automaticas, definicdo de idioma padrdo e adequacao das comunicacdes as
diretrizes internas da CONTRATANTE e a legislacao aplicavel de protegcao de
dados pessoais;

2.3.60.5Disponibilizacdo e parametrizagao inicial de trilhas de aprendizagem, videos
educativos, campanhas simuladas de phishing e bibliotecas de conteudo
atualizadas, preferencialmente em portugués, permitindo segmentagdo por
perfil de usuario, area organizacional e nivel de maturidade em seguranga da
informacéao;

2.3.60.6Realizacado de capacitacdo pratica e operacional para as equipes de Tl e
Segurangca da Informacdo da CONTRATANTE, abrangendo criagdo de
campanhas, parametrizacdo da solugdo, gestdo de usuarios, extracdo de
relatérios, interpretacdo de indicadores e administracdo da plataforma e
emissao de certificados de participacao.

2.3.60.7 Critérios gerais de aceite:

2.3.60.7.1 O aceite do servigo ocorrera mediante homologagao, validagao
técnica, operacional e documental da implantacao da plataforma de
conscientizacdo em seguranga cibernética, incluindo integragdes,
parametrizacbes, disponibilizacdo funcional do ambiente e
capacitacao pratica dos administradores da CONTRATANTE.

2.3.61 Instalagdo de agente para monitoracdo de vulnerabilidades de senha dos
usuarios no ACTIVE DIRECTORY.

2.3.61.1Implantacdo, configuragdo, monitoramento e sustentacdo de solugdo de
protecdo contra uso de senhas vulneraveis em ambiente ACTIVE
DIRECTORY, incluindo analise de conformidade, aplicagcdo de politicas
avangadas de senha, integracdo com sistemas de monitoramento e suporte
operacional assistido;

2.3.61.2 Realizacdo de assessment do ambiente ACTIVE DIRECTORY,
contemplando levantamento da topologia da floresta, dominios, relagdes de
confianca (trusts), sites e servigos, versdes dos Controladores de Dominio
(DCs), niveis funcionais, estado de replicagao, politicas existentes de senha e
analise de compatibilidade da solugdo com a infraestrutura atual da
CONTRATANTE;

2.3.61.3Implementacdo de politicas avancadas de prote¢cdo de senhas, incluindo
bloqueio de termos associados a organizagdo, padrbes previsiveis,
sequéncias numeéricas, datas, variagdbes de credenciais corporativas e
utilizacdo de bases de senhas comprometidas oriundas de vazamentos
publicos (breach corpuses), permitindo parametrizacdo customizada das
regras de conformidade e niveis de risco aceitaveis;
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2.3.61.4Integracdo dos eventos relacionados a utilizagado ou tentativa de definicdo de
senhas vulneraveis com a plataforma corporativa de monitoramento e
correlagdo de eventos da CONTRATANTE (SIEM), utilizando mecanismos
compativeis com Syslog, Windows Event Forwarding ou APIs suportadas,
garantindo rastreabilidade, retencdo e auditoria dos registros de seguranca.

2.3.61.5Criterios gerais de aceite:

2.3.61.5.1 O servico sera considerado aceito mediante homologag¢ao do preposto
da CONTRATANTE e a comprovacao da instalagao, configuracéo e
funcionamento da solugcdo de monitoracdo de vulnerabilidades de
senha integrada ao ambiente ACTIVE DIRECTORY da
CONTRATANTE.

2.3.62 Instalagao e configuragcdao da plataforma de Orquestragcao e Resposta de
Seguranga para identificagcdo, categorizacdo e resposta a ameacgas
identificadas nos e-mails reportados pelos usuarios como suspeitos, com
treinamento hands on dos administradores.

2.3.62.1A CONTRATADA devera realizar a instalagao, configuragao inicial e
parametrizacdo da plataforma de Orquestracdo e Resposta de Seguranca,
incluindo criacdo de ambientes, definicdo de perfis administrativos, politicas
operacionais, conectores, integragdes e validagao funcional da solugéo;

2.3.62.2A CONTRATADA devera configurar integracdes da plataforma com o
ambiente de correio eletronico da CONTRATANTE, incluindo conectores,
permissdes, caixas de reporte, fluxos automatizados de analise e mecanismos
de resposta operacional,;

2.3.62.3A CONTRATADA devera configurar e validar fluxos automatizados de
triagem, categorizagcdo e resposta a incidentes reportados pelos usuarios,
incluindo playbooks operacionais, regras de priorizagao, classificagdo de
ameacas e ag¢des automatizadas de contencgao;

2.3.62.4A CONTRATADA devera capacitar os administradores na criacao,
parametrizagao e gestdo de Grupos Dinamicos, incluindo regras automaticas
de segmentacgéao, integragdo com diretérios corporativos, filtros avangados,
critérios de risco, hierarquias organizacionais e definicdo de permissoes
administrativas;

2.3.62.5A CONTRATADA devera capacitar os administradores na criagao,
parametrizacado, execugcao e monitoramento de campanhas baseadas em QR
CODE (Quishing), incluindo geracdo de cddigos, rastreamento de acessos,
analise de interacdo dos usuarios, métricas de conversdo e interpretacao de
indicadores de exposi¢do a ameacas;

2.3.62.6 A CONTRATADA devera capacitar os administradores para utilizagdo plena
do painel administrativo, ferramentas de suporte, geracao de relatorios,
parametrizagdes operacionais, gestdo de campanhas e acompanhamento de
indicadores, de forma a assegurar autonomia operacional da CONTRATANTE
na administracao da solugao.

2.3.62.7 Critério de aceite
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2.3.62.7.1 O servigco sera considerado aceito mediante homologacao do preposto
da CONTRATANTE e a comprovacao da instalagdo, configuragéo,
integracao e funcionamento da plataforma de orquestracao e resposta
de seguranga (SOAR/PhishER), bem como da realizacdo do
treinamento operacional dos administradores da CONTRATANTE.

2.3.63 Langcamento institucional do Programa de Conscientizagcdo em Seguranc¢a da
informacgao, presencialmente na sede da empresa.

2.3.63.1Planejamento, organizacdo e execugao do evento institucional de langamento
do Programa Corporativo de Conscientizagdo em Seguranga da Informacgao, a
ser realizado presencialmente na sede da CONTRATANTE, com foco em
engajamento organizacional, fortalecimento da cultura de seguranca e
sensibilizacdo dos colaboradores;

2.3.63.2Elaboracdo do roteiro institucional do evento, incluindo alinhamento
executivo, definicdo de mensagens-chave, participacdo da Alta Administracéo
e contextualizagdo estratégica do programa, observando principios de
governanga corporativa, compliance e diretrizes previstas na Lei das Estatais;

2.3.63.3Disponibilizacdo de palestrante, especialista ou embaixador de
ciberseguranca com experiéncia comprovada em conscientizagdo corporativa,
visando sensibilizagdo dos colaboradores e fortalecimento da cultura
organizacional de seguranga da informacgao;

2.3.63.4Planejamento e montagem da infraestrutura necessaria para realizagédo do
evento, incluindo sinalizagcdo, identidade visual, recursos audiovisuais,
iluminagao, sonorizacdo, suporte técnico e adequacbes de acessibilidade
compativeis com o ambiente da CONTRATANTE;

2.3.63.5Criacdo de pegas de comunicacdo institucional relacionadas ao evento,
incluindo save the date, convites, comunicados, materiais de divulgacdo e
mensagens pos-evento, alinhados a identidade visual e aos canais oficiais de
comunicacdo da CONTRATANTE.

2.3.63.6Critérios de aceite.

2.3.63.6.1 O servico sera considerado aceito mediante homologagao do preposto
da CONTRATANTE a comprovagdo da realizacdao do evento
institucional de langamento do Programa de Conscientizagdo em
Seguranga da Informagdo nas dependéncias da CONTRATANTE,
conforme planejamento previamente aprovado.

2.3.64 Reuniao de analise critica do Programa de Conscientizagao em Seguranca
Cibernética

2.3.64.1A CONTRATADA devera realizar reunides periédicas de analise critica do
Programa de Conscientizagdo em Seguranca Cibernética, com carater
técnico, operacional e executivo, destinadas a avaliagdo da efetividade das
acdes executadas, evolucdo dos indicadores de risco humano, desempenho
das campanhas de conscientizagdo, maturidade organizacional e aderéncia as
diretrizes de seguranca da informagao da CONTRATANTE;
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2.3.64.2As reunides deverao possuir abordagem consultiva e gerencial,
contemplando analise de indicadores estratégicos (KPIs/KRIs), avaliagdo de
tendéncias comportamentais, identificacdo de vulnerabilidades humanas
recorrentes, acompanhamento de planos de acédo e definicho de medidas
corretivas e evolutivas.

2.3.64.3Critério de aceite.

2.3.64.3.1 O servigo sera considerado aceito mediante a realizagdo da reunido
de analise critica do Programa de Conscientizacdo em Seguranca
Cibernética, com apresentacao dos indicadores, resultados, analises
e recomendacgdes previstas no escopo contratual e homologagédo do
preposto da CONTRATANTE.

2.3.65 Desenho do programa de conscientizagdo em seguranga da informagcao

2.3.65.1Elaboragao, estruturacao, planejamento estratégico e definigdo metodoldgica
do Programa Corporativo de Conscientizagdo em Seguranga da Informacéao
da CONTRATANTE, contemplando aspectos de governanga, gestdo do risco
humano, cultura organizacional, capacitacdo continua, simula¢cdes de
engenharia social e indicadores de maturidade em seguranga cibernética;

2.3.65.2A CONTRATADA devera desenvolver um programa estruturado, continuo e
aderente as melhores praticas de mercado, normas de governanga, diretrizes
de seguranga da informagao e principios previstos na Lei n° 13.303/2016,
garantindo alinhamento estratégico, operacional e regulatério com o ambiente
corporativo da CONTRATANTE.

2.3.65.3A CONTRATADA devera:

2.3.65.3.1 Avaliacdo do nivel atual de percepcdo de seguranca dos
colaboradores (Baseline), por meio de pesquisas, questionarios,
entrevistas, campanhas diagnésticas e analises comportamentais;

2.3.65.3.2 |dentificagao, classificacdo e segmentagcdo formal dos publicos
internos da CONTRATANTE, considerando criticidade, perfil de risco,
nivel de acesso, fungao organizacional e exposi¢cao a ameagas;

2.3.65.3.3 Definicdo da estratégia de comunicagcdo do programa, incluindo
canais, periodicidade, linguagem institucional, tom de voz, acbes de
engajamento e campanhas executivas;

2.3.65.3.4 Estruturagdo das trilhas de aprendizagem segmentadas por perfil
organizacional, contemplando EAD, workshops, campanhas praticas,
gamificagao, phishing e conteudos executivos;

2.3.65.3.5 Definicdo dos indicadores de desempenho (KPIs) e indicadores de
risco (KRIs), incluindo métricas minimas de taxa de clique, taxa de
reporte, conclusao de treinamentos, reincidéncia comportamental,
score de risco humano e evolugao da maturidade em seguranca.
2.3.65.40 desenho do programa devera considerar:

2.3.65.4.1 Perfil organizacional;
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2.3.65.4.2 Nivel de maturidade em seguranca;

2.3.65.4.3 Criticidade dos ativos;

2.3.65.4.4 Riscos humanos;

2.3.65.4.5 Caracteristicas dos publicos internos;

2.3.65.4.6 Aderéncia a LGPD;

2.3.65.4.7 Requisitos de conformidade legal;

2.3.65.4.8 Diretrizes de governanga corporativa.
2.3.65.5Critério de aceite.

2.3.65.5.1 O servico sera considerado aceito mediante a elaboracao,
apresentagdo e validacdo do Programa de Conscientizacdo em
Seguranca da Informacdo da CONTRATANTE, contemplando os
requisitos estratégicos, operacionais e metodoloégicos previstos no
escopo contratual e homologacao do preposto da CONTRATANTE.

2.3.66 Simulacao geral de phishing para descoberta da estatistica de propensao a
cliques. Avaliacao de conhecimento dos usuarios sobre Conscientizagciao em
Seguranga, Elaboracao e disparo da campanha de treinamento inicial, para
nivelamento de conhecimento dos usuarios sobre Conscientizagdo em
Segurancga, Elaboragao e disparo automatico das campanhas de simulagao
de Phishing, em periodicidade a definir, com rastreamento de resposta aos e-
mails de simulagao de Phishing.

2.3.66.10 servico compreende a elaboragdo, parametrizagcdo, configuragao,
execucao, automacao, acompanhamento e analise de campanhas controladas
de simulagcdo de ataques de phishing, sem comunicagao prévia aos usuarios,
com o objetivo de identificar o nivel inicial e continuo de vulnerabilidade
humana da CONTRATANTE frente a ameacgas de engenharia social, fraudes
eletrbnicas, roubo de credenciais e ataques cibernéticos baseados em
interacdo humana;

2.3.66.2A CONTRATADA devera executar campanhas diagndsticas iniciais
(Baseline), utilizando cenarios realistas, contextualizados e aderentes ao
ambiente organizacional da CONTRATANTE, contemplando templates
diversos de engenharia social, de forma a permitir a mensuragao da estatistica
de propensdo a cliques, taxa de abertura, interacdo com links maliciosos
simulados, fornecimento indevido de credenciais, execugdo de anexos e
demais indicadores de comportamento inseguro e maturidade em seguranga
cibernética;

2.3.66.2.1 As campanhas deverao possibilitar segmentagao por grupos, areas,
perfis de usuarios, unidades organizacionais, niveis hierarquicos,
fatores de risco e critérios definidos pela CONTRATANTE, permitindo
avaliacOes direcionadas e comparativas entre publicos distintos;
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2.3.66.2.2 A CONTRATADA devera disponibilizar mecanismos de rastreamento,
monitoramento e consolidacido de evidéncias referentes as interagdes
realizadas pelos usuarios durante as campanhas simuladas, incluindo
acessos, cliques, abertura de mensagens, submissao de informagdes,
escaneamento de QR CODEs (Quishing), downloads e demais
eventos monitoraveis pela solugao;

2.3.66.2.3 A solucido devera permitir geragdo de indicadores, dashboards e
relatérios gerenciais contendo, no minimo:

2.3.66.2.3.1 Taxa de propenséo a cliques;

2.3.66.2.3.2 Taxa de abertura de e-mails;

2.3.66.2.3.3 Taxa de interagao com anexos e links;
2.3.66.2.3.4 Taxa de reporte de mensagens suspeitas;
2.3.66.2.3.5 Evolucao de maturidade dos usuarios;
2.3.66.2.3.6 Indicadores comparativos entre campanhas;
2.3.66.2.3.7 Meétricas de reincidéncia;

2.3.66.2.3.8 Classificagao de usuarios por nivel de risco.

2.3.66.3Avaliacdo de Conhecimento dos Usuarios sobre Conscientizacdo em
Seguranga.

2.3.66.3.1 A CONTRATADA devera realizar a elaboracdo, parametrizacao,
aplicacdo, monitoramento, consolidagdo e analise de avaliacbes
diagnosticas destinadas a afericdo do nivel de conhecimento,
percepcao de risco, maturidade e aderéncia dos usuarios da
CONTRATANTE as boas praticas de seguranga da informagédo e
seguranca cibernética.
2.3.66.3.2 As avaliacdes deverao contemplar temas relacionados, no minimo, a:
2.3.66.3.2.1 Phishing;
2.3.66.3.2.2 Engenharia social;
2.3.66.3.2.3 Protegao de credenciais;
2.3.66.3.2.4 Seguranga de e-mail;
2.3.66.3.2.5 Uso seguro da internet;
2.3.66.3.2.6 Protecgao de dispositivos;
2.3.66.3.2.7 Classificacao da informacao;

2.3.66.3.2.8 Ransomware;
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2.3.66.3.2.9 QR CODE maliciosos (Quishing);
2.3.66.3.2.10Boas praticas corporativas de seguranca.

2.3.66.3.3 A CONTRATADA devera consolidar os resultados obtidos nas
avaliacbes diagnosticas, disponibilizando relatérios analiticos,
indicadores de desempenho, estatisticas de maturidade e
recomendacdes de melhoria continua para evolugdo do programa de
conscientizagao.

2.3.66.4Elaboracgao e Disparo da Campanha de Treinamento Inicial para Nivelamento
de Conhecimento.

2.3.66.4.1 A CONTRATADA devera realizar a elaboracdo, parametrizacao,
configuragao, disponibilizagdo, execugdo e acompanhamento do ciclo
inicial de capacitaggio em seguranca da informagdo da
CONTRATANTE, destinado ao nivelamento minimo de maturidade
dos colaboradores em temas essenciais de segurancga cibernética;

2.3.66.4.2 O treinamento inicial devera contemplar conteudos interativos, trilhas
de aprendizagem, materiais multimidia, videos, avaliagdes de
retencdo de conhecimento e mecanismos de acompanhamento de
participacao e conclusao.

2.3.66.5Elaboracgao e Disparo Automatico das Campanhas de Simulacao de Phishing.

2.3.66.5.1 A CONTRATADA devera realizar a configuragdo, automacao,
execucao continua, parametrizagdo e monitoramento recorrente de
campanhas simuladas de phishing, destinadas a avaliagao
permanente da resiliéncia dos usuarios da CONTRATANTE frente a
ameagcas de engenharia social;

2.3.66.5.2 As campanhas deverdo permitir definicAdo de periodicidade,
agendamento automatico, segmentacdo de publicos, utilizacdo de
multiplos templates de phishing, personalizagdo de cenarios,
campanhas direcionadas por perfil de risco e execugcdo sem
necessidade de intervengdo manual continua da CONTRATANTE;

2.3.66.5.3 A CONTRATADA devera realizar monitoramento continuo das
campanhas executadas, com geracdo de relatérios analiticos e
indicadores operacionais contendo evidéncias de interagdo dos
usuarios, tendéncias de comportamento, evolu¢do de maturidade e
efetividade das acbes de conscientizacdo implementadas;

2.3.66.5.4 A solucdo devera permitir associacdo automatica entre resultados das
campanhas de phishing e agbes de capacitacdo corretiva,
possibilitando direcionamento automatizado de treinamentos
adicionais para usuarios considerados de maior risco ou reincidentes
em comportamentos inseguros.

2.3.66.6Critérios de aceite.

2.3.66.6.1 O servico sera considerado aceito mediante a comprovagdo da
execucgao das campanhas de phishing simulado;
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2.3.66.6.2 Avaliagbes de conhecimento, treinamentos iniciais e campanhas
automaticas recorrentes, com rastreamento das interacbes dos
usuarios e disponibilizacdo dos relatérios e indicadores previstos e
homologagao do preposto da CONTRATANTE.

2.3.67 Pesquisa sobre Cultura de Seguranca

2.3.67.1A CONTRATADA devera executar de avaliagdo da Cultura de Seguranca da
Informagdo e Seguranga Cibernética da CONTRATANTE, contemplando
concepcdo metodolodgica, planejamento, parametrizacdo, elaboracéo,
aplicagdo, consolidacdo estatistica, analise técnica, mensuracédo de
indicadores, emissao de relatérios especializados e apresentacdo executiva
dos resultados, com o objetivo de identificar o nivel de maturidade
organizacional, percepc¢ao de risco, comportamento dos usuarios, aderéncia
as politicas corporativas, fatores humanos relacionados a seguranca da
informacéo e evolugao do programa de conscientizacdo organizacional,

2.3.67.2 A CONTRATADA devera realizar a concepgao, planejamento, elaboragao,
parametrizacdo, aplicagdo, monitoramento, consolidagao estatistica, analise
técnica e emissdo de relatérios especializados relativos a Cultura de
Seguranga da Informagdo e Seguranga Cibernética da CONTRATANTE,
utilizando metodologia estruturada e aderente as melhores praticas de Human
Risk Management (HRM), Security Awareness e Cultura Organizacional.
2.3.67.3A pesquisa devera permitir a CONTRATANTE identificar, medir e analisar
2.3.67.3.1 Nivel de maturidade da cultura de seguranga;
2.3.67.3.2 Percepgao de risco dos colaboradores;
2.3.67.3.3 Identificar comportamentos inseguros;
2.3.67.3.4 Aderéncia as politicas corporativas;
2.3.67.3.5 Nivel de engajamento dos usuarios;
2.3.67.3.6 Fatores humanos associados ao risco cibernético;
2.3.67.3.7 Vulnerabilidades comportamentais;
2.3.67.3.8 Efetividade das acdes de conscientizacio;
2.3.67.3.9 Evolucdo da maturidade organizacional em seguranga cibernética.
2.3.67.4A CONTRATADA devera realizar apresentacdo executiva dos resultados da
pesquisa para representantes indicados pela CONTRATANTE, contemplando
analise dos indicadores obtidos, interpretacao da maturidade organizacional,
tendéncias observadas, pontos criticos identificados e recomendagoes

estratégicas para evolugao da Cultura de Seguranga.

2.3.67.5Critérios de aceite
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2.3.67.5.1 O servigo sera considerado aceito mediante a elaboracgéo, aplicacéo,
consolidacdo e apresentacdo da pesquisa de Cultura de Seguranca
da CONTRATANTE, incluindo analise dos resultados, indicadores de
maturidade e recomendagdes de melhoria.

2.3.68 Treinamento para distribuicdo de politicas vigentes na organizagdo para
conhecimento e aceite dos usuarios

2.3.68.1A CONTRATADA devera disponibilizar solucdo tecnolégica destinada a
distribuicdo, treinamento, ciéncia formal, acompanhamento do aceite e
validagdo de entendimento das politicas corporativas vigentes da
CONTRATANTE, incluindo mecanismos de autenticacdo, rastreabilidade,
armazenamento de evidéncias, trilha de auditoria e comprovacdo de
conformidade dos usuarios;

2.3.68.20 servico devera contemplar operacionalizagdo tecnoldgica, pedagdgica,
administrativa e de governanga para disseminagédo das politicas corporativas,
coleta de aceite eletrdnico, acompanhamento de conformidade, rastreamento
de evidéncias e validacao de entendimento dos usuarios quanto as diretrizes
institucionais da CONTRATANTE;

2.3.68.3A CONTRATADA devera realizar a conversao de politicas, normas,
procedimentos e documentos corporativos em conteudos educativos de facil
assimilagao, utilizando recursos pedagoégicos compativeis com os diferentes
perfis de usuarios, incluindo:
2.3.68.3.1 Microlearning?;
2.3.68.3.2 Videos explicativos;
2.3.68.3.3 Conteudos interativos;
2.3.68.3.4 Apresentacdes resumidas;
2.3.68.3.5 Infograficos;
2.3.68.3.6 Questionarios;
2.3.68.3.7 Materiais multimidia;
2.3.68.3.8 Conteudos adaptados para dispositivos moveis.
2.3.68.4Implementacdao de mecanismos eletrOnicos de aceite formal das politicas
corporativas, contendo registro de autenticagdo do usuario, data, hora, versao
do documento aceito, trilha de auditoria e evidéncias necessarias para fins de
conformidade e rastreabilidade;
2.3.68.5Aplicacao de avaliagbes rapidas de retencédo de conhecimento apds leitura ou

visualizacdo dos conteudos, visando validar compreensdao minima das
diretrizes e regras essenciais estabelecidas nas politicas corporativas;

20 Microlearning (ou microaprendizagem) é uma metodologia de ensino que fragmenta contetidos complexos em pequenas doses de conhecimento,
focadas e objetivas, geralmente com duragdo de 2 a 15 minutos.
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2.3.68.6Configuracdo de fluxos automatizados para distribuicdo de politicas
corporativas atualizadas, incluindo campanhas recorrentes, onboarding de
novos colaboradores, controle de versionamento e rastreabilidade de
comunicacgao;

2.3.68.7Monitoramento continuo do status de aceite das politicas obrigatorias,
incluindo identificacdo automatica de pendéncias, envio de notificagcbes
periddicas, escalonamento gerencial e geragao de relatérios de conformidade.

2.3.68.8Critério de aceite

2.3.68.8.1 O servico sera considerado aceito mediante a disponibilizacido do
treinamento e da distribuicdo das politicas corporativas aos usuarios
da CONTRATANTE, incluindo controle de acesso, registro de aceite e
geragdo de relatérios de acompanhamento e homologagdo do
preposto da CONTRATANTE.

2.3.69 Definicao e manutengao dos Grupos Inteligentes, em periodicidade trimestral,
Monitoracdo e andlise das campanhas de treinamento e simulagdo de
phishing, em periodicidade trimestral, com geracao de relatérios, Analise e
Melhoria Continua do programa de conscientizagcido em Segurancga
Cibernética, Simulagcdo de ataques a partir de dispositivos USB, em
periodicidade trimestral, Monitoracao e analise dos fluxos, acdes e
integragées da plataforma PhishER, em periodicidade trimestral, com
geragao de relatorios.

2.3.69.1Gestdo Continua do Programa de Conscientizagdo em Seguranga
Cibernética:

2.3.69.1.1 Operacao continua, administragao tatica, monitoramento analitico,
revisdo evolutiva e sustentacdo operacional do Programa de
Conscientizacdo em Seguranga Cibernética da CONTRATANTE,
contemplando a gestdo de grupos inteligentes, campanhas de
treinamento, simulagbes de phishing, simulagdes fisicas com
dispositivos USB, analise continua da plataforma PhishER e melhoria
continua da estratégia de Human Risk Management.

2.3.69.1.2 A CONTRATADA devera garantir que os mecanismos de defesa
baseados no fator humano permanegcam atualizados, aderentes ao
cenario atual de ameagas e alinhados as melhores praticas de
seguranga cibernética, governanca corporativa e gestdo do risco
humano.

2.3.69.1.3 O servigo devera contemplar acompanhamento continuo da evolugao
da maturidade organizacional em seguranca cibernética, utilizando
indicadores  quantitativos e  qualitativos  relacionados  ao
comportamento dos usuarios, exposi¢cao ao risco humano, aderéncia
as politicas corporativas e efetividade das campanhas de
conscientizagao.
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2.3.69.1.4 A CONTRATADA devera emitir relatérios trimestrais consolidados
contendo anadlise evolutiva do Programa de Conscientizacéo,
tendéncias de comportamento, indicadores de maturidade, métricas
de risco humano, comparativos histéricos, recomendagdes de
melhoria e plano de acgdes corretivas e evolutivas.

2.3.69.2Gestao e Manutencao dos Grupos Inteligentes.

2.3.69.2.1 A CONTRATADA devera realizar configuracdo, administragéo,
atualizacado e revisao trimestral dos grupos inteligentes/dinamicos da
plataforma, utilizando critérios comportamentais, organizacionais e de
risco humano.

2.3.69.2.2 A gestdo dos grupos inteligentes devera contemplar integragcdo com
diretérios corporativos, atualizagdo automatica de usuarios, regras de
segmentacao dindmica, classificagdo por nivel de risco e suporte as
campanhas direcionadas de treinamento e phishing.

2.3.69.2.3 A CONTRATADA devera revisar periodicamente os critérios de
segmentacao e agrupamento dos usuarios, visando garantir aderéncia
as mudancas organizacionais, perfis de risco e necessidades
estratégicas da CONTRATANTE.

2.3.69.3Monitoramento e Andlise das Campanhas de Treinamento e Phishing.

2.3.69.3.1 A CONTRATADA devera monitorar continuamente campanhas de
treinamento e phishing simulado, realizando analise comportamental,
estatistica e executiva dos resultados obtidos.

2.3.69.3.2 A CONTRATADA devera propor agdes corretivas, campanhas
direcionadas, treinamentos complementares e ajustes estratégicos
sempre que identificadas fragilidades relevantes no comportamento
dos usuarios ou aumento da exposicao ao risco humano.

2.3.69.4Simulacao de Ataques com Dispositivos USB.

2.3.69.4.1 A CONTRATADA devera realizar, em periodicidade trimestral, testes
fisicos controlados utilizando dispositivos USB simulados, com o
objetivo de medir o comportamento dos colaboradores diante de
midias removiveis desconhecidas e avaliar o nivel de conscientizacao
relacionado a seguranga fisica e cibernética.

2.3.69.4.2 Os testes deverdao ocorrer sem utilizacado de cédigo malicioso real,
malware ativo ou qualquer componente que possa comprometer a
integridade, disponibilidade ou confidencialidade dos ativos da
CONTRATANTE.

2.3.69.4.3 A CONTRATADA devera emitir relatorio especifico contendo analise
comportamental, indicadores de exposicdo ao risco, evidéncias
coletadas, tendéncias identificadas e recomendacdes de melhoria
relacionadas ao uso de dispositivos removiveis.
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2.3.69.5Monitoramento e Analise da Plataforma PhishER.

2.3.69.5.1 A CONTRATADA devera realizar monitoramento continuo, analise
técnica, administracao evolutiva e otimizagdo operacional dos fluxos,
integracdes, automacdes, playbooks e mecanismos de resposta da
plataforma PhishER

2.3.69.6Critério de aceite.

2.3.69.6.1 O servico sera considerado aceito mediante a execugcdo das
atividades trimestrais de gestdo, monitoramento, analise e melhoria
continua do Programa de Conscientizagdo em Seguranga Cibernética,
incluindo a atualizagdo dos grupos inteligentes, analise das
campanhas, execucao das simulagcbes USB, monitoramento da
plataforma PhishER e entrega dos relatérios previstos e homologacgao
do preposto da CONTRATANTE.

2.3.70 Acompanhamento e apresentacao trimestral dos indicadores no Painel de
Bordo da plataforma do fabricante com entrega de analise de relatérios
executivos com métricas que permitam acompanhar a evolugao dos
treinamentos, score de risco, estatistica de propensido a cliques, dentre
outras.

2.3.70.1Execucgao de servico continuado de monitoramento, consolidagdo analitica,
interpretagao técnica, acompanhamento evolutivo e apresentacido trimestral
dos indicadores estratégicos e operacionais disponibilizados no Painel de
Bordo (Dashboard) da plataforma do fabricante, incluindo entrega de relatérios
executivos, analises comparativas e métricas gerenciais destinadas ao
acompanhamento da evolugdo da maturidade em seguranga cibernética,
efetividade dos treinamentos, score de risco humano, estatistica de propensao
a cliques, comportamento dos usuarios e evolugdo do Programa de
Conscientizacdo em Seguranga Cibernética da CONTRATANTE

2.3.70.2Gestao Analitica e Monitoramento dos Indicadores
2.3.70.21 A CONTRATADA devera realizar monitoramento continuo,
consolidacdo analitica, interpretacdo técnica, acompanhamento
evolutivo e andlise critica dos indicadores estratégicos e operacionais
disponibilizados pela plataforma de conscientizacdo em seguranga
cibernética da CONTRATANTE.
2.3.70.3Indicadores e Métricas Monitoradas
2.3.70.3.1 A CONTRATADA devera realizar acompanhamento continuo dos
indicadores  disponibilizados pela plataforma do fabricante,
contemplando, no minimo:
2.3.70.3.1.1 Taxa de concluséo de treinamentos;
2.3.70.3.1.2 Taxa de participagao dos usuarios;

2.3.70.3.1.3 Taxa de abertura de e-mails simulados;

2.3.70.3.1.4 Taxa de clique em campanhas de phishing;
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2.3.70.3.1.5 Taxa de insercao de credenciais ou dados;
2.3.70.3.1.6 Taxa de reporte de phishing;
2.3.70.3.1.7 Score de risco humano;
2.3.70.3.1.8 indice de reincidéncia de comportamento inseguro;
2.3.70.3.1.9 Meétricas comportamentais;
2.3.70.3.1.10Indicadores de maturidade organizacional,
2.3.70.3.1.11Indicadores de engajamento;
2.3.70.3.1.12Efetividade das campanhas;
2.3.70.3.1.13 Evolucgao histérica dos indicadores;
2.3.70.3.1.14 Comparativos entre periodos;
2.3.70.3.1.15Tendéncias de comportamento;
2.3.70.3.1.16Indicadores de exposi¢céo ao risco humano;
2.3.70.3.1.17 Métricas de retencido de conhecimento;
2.3.70.3.1.18Indicadores de eficiéncia do programa de conscientizagao.

2.3.70.4Relatorios Executivos e Gerenciais

2.3.70.4.1 A CONTRATADA devera emitir relatérios trimestrais contendo:

2.3.70.4.1.1 Consolidagao dos indicadores monitorados;
2.3.70.4.1.2 Analise técnica e executiva;
2.3.70.4.1.3 Comparativos historicos;
2.3.70.4.1.4 Tendéncias de comportamento;
2.3.70.4.1.5 Evolugado da maturidade organizacional,
2.3.70.4.1.6 Analise de reincidéncia;
2.3.70.4.1.7 Identificacao de fragilidades;
2.3.70.4.1.8 Indicadores criticos;
2.3.70.4.1.9 Score de risco humano;
2.3.70.4.1.10Recomendacdes técnicas;

2.3.70.4.1.11Plano de melhoria continua;
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2.3.70.4.1.12 Analise de efetividade das campanhas;
2.3.70.4.1.13Evidéncias de evolucao do programa de conscientizacao.
2.3.70.5Apresentacao Executiva Trimestral

2.3.70.5.1 A CONTRATADA devera realizar reunides executivas trimestrais para
apresentacdao dos resultados consolidados a CONTRATANTE,
contemplando:

2.3.70.5.1.1 A CONTRATADA devera disponibilizar material executivo da
apresentagdo, incluindo relatérios, dashboards, graficos,
consolidacdo dos indicadores e evidéncias utilizadas durante a
reunido trimestral.

2.3.70.6 Entrega dos Resultados sobre a Evolugdo do Programa para as Liderancas
da CONTRATANTE

2.3.70.6.1 A CONTRATADA devera apresentar a consolidacdo, analise
executiva, apresentagdo estratégica e entrega periddica dos
resultados relativos a evolugédo do Programa de Conscientizacdo em
Segurangca Cibernética da CONTRATANTE para os niveis de
lideranca, gestdo executiva e governanga corporativa;

2.3.70.6.2 A CONTRATADA devera transformar indicadores técnicos e
operacionais em informagdes executivas, estratégicas e gerenciais,
permitindo que as liderancas da CONTRATANTE acompanhem a
evolugdo da maturidade em seguranga da informagdo, o
comportamento dos usuarios, a redugcdo do risco humano e a
efetividade das acdes de conscientizacao implementadas;

2.3.70.6.3 O servico devera contemplar analise critica dos indicadores,
apresentagdo dos riscos organizacionais relacionados ao fator
humano, evolugdo histérica das métricas e recomendagdes
estratégicas para suporte a tomada de decisdo da CONTRATANTE.

2.3.70.7 Critério de aceite

2.3.70.7.1 O servico sera considerado aceito mediante a consolidagao,
apresentagdo e entrega dos resultados do Programa de
Conscientizagdo em Seguranga Cibernética para as liderangas da
CONTRATANTE, contemplando indicadores, analises, evolugdo das
métricas e recomendacgdes estratégicas e homologagédo do preposto
da CONTRATANTE.

2.3.71 Acompanhamento mensal da execu¢ao do projeto
2.3.71.1A CONTRATADA devera fazer o acompanhamento continuo, monitoramento
gerencial, controle operacional, consolidagao de informacgdes, gestao de riscos

e avaliagdo periddica da execugado do projeto de implantagdo e operacdo do
Programa de Conscientizagdo em Seguranga Cibernética da CONTRATANTE;
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2.3.71.2A CONTRATADA devera realizar acompanhamento mensal da evolugéao
fisica, técnica e operacional das atividades previstas no contrato, garantindo
aderéncia ao cronograma, conformidade com os requisitos técnicos,
cumprimento dos marcos contratuais, mitigacdo de riscos e suporte a
fiscalizagc&o contratual.

2.3.71.3Critério de aceite

2.3.71.3.1 O servico sera considerado aceito mediante a realizagdo do
acompanhamento mensal da execugdo do projeto, contemplando
monitoramento das atividades, atualizagdo do cronograma, analise
dos indicadores, gestdo de pendéncias e apresentacao dos resultados
a CONTRATANTE e homologacao do preposto da CONTRATANTE.

2.3.72 Elaboracdo e Disparo das Campanhas Mensais de Treinamento de
Conscientizagdo em Seguranca.

2.3.72.1A CONTRATADA devera fazer a elaboragao, planejamento, parametrizagao,
configuragdo, execug¢ao, monitoramento e acompanhamento continuo das
campanhas mensais de treinamento de conscientizacdo em seguranga da
informacdo da CONTRATANTE, contemplando acbes educativas periddicas
voltadas a reducao do risco humano e fortalecimento da cultura organizacional
de segurancga cibernética;

2.3.722A CONTRATADA devera desenvolver campanhas continuas de
conscientizagao utilizando conteudos segmentados, metodologias adaptativas
e mecanismos de rastreamento de aprendizagem, garantindo alinhamento as
ameagas atuais, ao perfil dos usuarios e as diretrizes corporativas da
CONTRATANTE.

2.3.72.3Critério de aceite

2.3.72.3.1 O servigo sera considerado aceito mediante a elaboragéo,
configuragao, disponibilizagdo e execugcao das campanhas mensais
de treinamento de conscientizagdo em seguranga da informagao,
incluindo monitoramento dos usuarios, geracao de indicadores e
entrega dos relatérios previstos e homologagédo do preposto da
CONTRATANTE.

2.3.73 Suporte técnico

2.3.73.1 A CONTRATADA devera prestar suporte técnico especializado, na
modalidade 8x5 (oito horas x cinco dias da semana) durante toda a vigéncia
do contrato;

2.3.73.2 A CONTRATADA, durante o periodo de vigéncia do contrato, prestara suporte
técnico permanente ao sistema;

2.3.73.3 A CONTRATADA devera realizar as manutengdes preventivas e corretivas de
forma ser on-line;

2.3.73.4 O servigo de suporte técnico na solugao fornecera a CONTRATANTE, o direito de
acesso ao atendimento da CONTRATADA para abertura de chamados para
correcao de erros e esclarecimento de duvidas;
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2.3.73.5 A CONTRATANTE solicitara a prestagao do servigo de suporte técnico a
solucdo por meio de abertura de chamado de suporte técnico no Software de
Atendimento de Tl da CONTRATADA,;

2.3.73.6 N&o havera limite para a quantidade de chamados de suporte técnico que
poderao ser solicitados a CONTRATADA pela CONTRATANTE;
2.3.73.7 A CONTRATADA devera atender a todos os chamados de suporte

técnico, registrando todos os eventos, solugdo, evidéncias de validagao,
comentarios, relacionamentos e quaisquer outras informagdes relevantes no
Software de Atendimento de Tl da CONTRATADA;

2.3.73.8 Os chamados de suporte técnico poderao ser abertos por profissionais:

2.3.73.8.1 Um prestador de servico autorizado pela CONTRATANTE ou um ou mais
colaboradores da CONTRATANTE;

2.3.73.9 CONTRATADA, se detectar um evento na solugdo que precise ser atendido por
ela e que nao tenha sido registrado ainda pelas empresas acima;

2.3.73.10 Chamados de suporte técnico cancelados ou designados para equipes que nao
sejam as da CONTRATADA nao fardo parte do conjunto de chamados de
suporte técnico a serem considerados na apuragao dos niveis minimos;

2.3.73.11 A CONTRATADA devera emitir apés a conclusdo da manutencao um relatorio
de manutengao, em que fiquem registrados os servigcos executados;

2.3.73.12 O servigo de suporte técnico na solugdo se estendera até o fim da vigéncia
contratual;

2.3.73.13 O servico de suporte técnico na solugdo fornecera a CONTRATANTE, o direito
de acesso ao atendimento da CONTRATADA para abertura de chamados para
correcgao de erros e esclarecimento de duvidas;

2.3.73.14 A CONTRATANTE solicitara a prestacao do servico de suporte técnico a solugao
por meio de abertura de chamado de suporte técnico no Software de
Atendimento de Tl da CONTRATADA;

2.3.73.15 Os chamados serao avaliados de acordo com o Acordo de nivel de Servigo
(ANS);

2.3.73.16 A CONTRATADA devera atender a todos os chamados de suporte técnico,
registrando todos os eventos, solugdo, evidéncias de validagdo, comentarios,
relacionamentos e quaisquer outras informagbes relevantes no Software de
Atendimento de Tl da CONTRATADA,;

2.3.73.17 A CONTRATADA devera prestar os servigos das 8h as 18h das segundas as
sextas-feiras, denominado de turno basico, de acordo com o calendario de
trabalho administrativo e laboral da CONTRATANTE;

2.3.73.18 A CONTRATADA devera disponibilizar central de atendimento, onde serao
registrados os pedidos de assisténcia técnica. Os pedidos devem ser registrados
em sistema de registro através de pagina da Internet;

2.3.73.19 O sistema para registro de solicitagdes e assisténcia técnica deve possuir a
funcionalidade de registro de chamados através de e-mail e resposta automatica,
também por e-mail, com o numero do protocolo para atendimento, data e hora
de registro, descricdo do problema, previsao de atendimento conforme ANS;

2.3.73.20 Somente pessoas autorizadas pela CONTRATANTE terdo acesso ao sistema
para registro de solicitagdes e assisténcia técnica disponibilizado pela
CONTRATADA
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2.3.73.21 Para cada chamado de assisténcia técnica, devera ser fornecido ao usuario,
numero de protocolo para seu controle;

2.3.73.22 A CONTRATADA devera disponibilizar, através de pagina da Internet, pesquisa
aos pedidos de suporte registrados pela CONTRATANTE, com as seguintes
informagoes:

2.3.73.22.1 Data da abertura do chamado;
2.3.73.22.2 Usuario responsavel pela abertura;
2.3.73.22.3 Problema informado;

2.3.73.22.4 Andamento do atendimento;

2.3.73.22.5Pendéncia se houver e caso ja tenha sido solucionado, data e hora de
solugéo, nome do técnico e a solugédo do problema.

2.3.73.23 Os chamados técnicos devem ser atendidos pela CONTRATADA na
seguinte ordem:

2.3.73.24 Assisténcia por remoto: A CONTRATADA devera prestar suporte remoto
(quando for o caso), solucionando duvidas, identificando problemas, fornecendo
solugdes ou meios de contorna-los;

2.3.73.25 A CONTRATADA deve disponibilizar sistema de Service Desk?' com
acesso via Web para registro, acompanhamento de incidentes e solicitagdes;

2.3.73.26 Os servicos de manutencdo deverdo ser realizados por técnicos
especializados da CONTRATADA;
2.3.73.27 As comunicacdes referentes aos chamados para a manutencdo poderao

ser feitas através de e-mail e/ou pelo sistema de Service Desk da CONTRATADA,;
2.3.73.28 Medicao do Acordo de Nivel de Servigo (ANS)

2.3.73.28.1 O sistema utilizado para medi¢cdo do cumprimento do ANS sera o
ITSM da CONTRATANTE, que sera parametrizado com as categorias da
TABELA 01 - ACORDO DE NIVEL DE SERVICO (ANS);

23.73.282A empresa CONTRATADA tera acesso ao sistema para
acompanhamento dos chamados e indicadores de desempenho;

2.3.73.28.3Para o acompanhamento e avaliacdo dos servicos da CONTRATADA
sera estabelecido e utilizado um Acordo de Nivel de Servigos — ANS entre
as partes, baseando-se em indicadores e metas definidos para o
processo;

2.3.73.28.4Os indicadores de desempenho abaixo deverao ser monitorados e
servirao de base para a avaliagdo mensal da CONTRATADA, onde sera
possivel verificar a efetividade do atendimento e permitir a depuragdo do
processo e medicdo do CONTRATO;

2.3.73.28.50 ANS devera ser cumprido pela CONTRATADA como um compromisso
de qualidade que esta assumira junto a CONTRATANTE;

2.3.73.28.6 A andlise dos resultados destas avaliagdes pela CONTRATANTE podera
resultar em penalidades caso a CONTRATADA, ndo cumpra com 0s seus
compromissos de qualidade e desempenho;

21 0 service Desk (balcdo de servigos) é uma central de atendimento de Tl especializada que atua como ponto Unico de contato entre usuarios
(colaboradores/clientes) e a drea de tecnologia. Ele gerencia incidentes, solicitagdes de servigos, problemas complexos e mudangas, focando na
resolugdo agil e na continuidade dos negdcios.
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2.3.73.28.7 A CONTRATADA devera cumprir o Acordo de Nivel de Servigcos (ANS),
descrito na tabela a seguir:

TABELA 01 - ACORDO DE NIVEL DE SERVICO (ANS)
Tempo de Te;r;go
Item Tipo Categorias atendimento para
. solugao
em minutos
em horas
. Sistema > Apresenta Erro ou falha no funcionamento
1 Incidente X . 20 4
parcial/totalmente inoperante
. Funcionalidade do sistema > Apresenta Erro ou falha
2 Incidente ; . . 20 8
no funcionamento parcial/totalmente inoperante
3 | Requisigao | Esclarecimento de duvidas sobre o sistema 20 16

2.3.73.28.8 Tempo de atendimento: tempo maximo que a CONTRATADA tem para
iniciar o atendimento e delegar a tarefa a sua equipe técnica. O tempo de
atendimento faz parte do tempo de solucao;

2.3.73.289Tempo de solucdo: tempo maximo que a CONTRATADA tem para
solucionar o problema relatado no chamado registrado pela
CONTRATANTE. A contagem do tempo de solucdo € iniciada a partir da
data e hora da abertura do chamado no sistema da CONTRATADA,
excluindo os horarios fora do expediente compreendido entre: 18:01 as
07:59, feriados; folgas da CONTRATANTE e finais de semana;

2.3.73.28.10 Observacdo: a CONTRATADA ndo sera penalizada quando o
tempo _de solucéo for ultrapassado por comprovada atraso causado por
falha da CONTRATANTE que devera ser registrado no chamado. O
registro do ocorrido devera ser feito no sistema de registro de chamados
da CONTRATADA e enviado por e-mail para o gestor e fiscal do contrato
e preposto da CONTRATADA,;

2.3.73.29 A CONTRATADA devera cadastrar em seu sistema de atendimento
de Se[vice Desk as cateqorias e SLA’s previstos na TABELA 01 - CORDO
DE NIVEL DE SERVICO (ANS);

2.3.73.30 Quando néo for possivel solugao por fatores ou motivos de forga maior, o
chamado deve mudar para o status de PENDENTE, com a devida justificativa;
2.3.73.31 Os chamados pendentes devem ser comunicados a CONTRATANTE,

com a devida justificativa;

2.3.73.32 Caso o chamado pendente ndo apresente justificativa ou a
CONTRATADA ndo comunigue a CONTRATANTE_que o chamado ficara
pendente, sera aplicada a glosa no chamado e deducdo no FATURAMENTO
MENSAL da CONTRATDA,;

2.3.73.33 A apuracdo do cumprimento do ANS sera realizada através da entrega e
analise das informacdes constantes no Gerencial do acordo do nivel do servico
ANS para Medicdo de Nivel de Servico;

2.3.73.34 Caso o tempo de atendimento ou solugdo nido seja cumprido pela
CONTRATADA serao aplicadas as penalidades previstas no contrato.

2.3.74 Critérios de avaliacao dos servigos de suporte técnico

2.3.74.10 servigo sera aferido pela CONTRATANTE com base no acordo de nivel de
servigo estabelecido;
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2.3.74.2A CONTRATANTE pode a qualquer momento, solicitar a CONTRATADA, a
apresentacao de quaisquer relatérios de atendimento técnico, de forma a
atestar a execugao dos servigos de assisténcia técnica;

2.3.74.3Tabela de glosas por ndo cumprimento de acordos de niveis de servicos;

APLICAR-SE-A A REFERIDA PONTUAGAO, PARA EFEITOS DE GLOSA NA FATURA
MENSAL DO SERVCO, NO CASO DE A CONTRATADA DEIXAR DE:

N° Descrigao Referéncia | % Glosa
Nao cumprir o tempo de atendimento ou solugéo previsto Por
01 para cada tipo de ocorréncia na TABELA DE ACORDO chamado 0,60%
DE NIVEL DE SERVICO.
02 Nao informar o motivo da pendencia com a devida Por 0.60%
justificativa para a CONTRATANTE. chamado R

2.3.74.4 A CONTRATADA sofrera glosa de 0,60% (seis décimos por cento) sobre o
valor total da fatura mensal por cada hora adicional ou fragao de hora que
ultrapassar o tempo de solucdo (SLA) estabelecido na TABELA 01, sem a
devida justificativa aceita pela CONTRATANTE.

2.3.74.5A CONTRATADA sofrera glosa de 0,60% (seis décimos por cento), por cada
chamado, que apds a seu registro, figue pendente por mais de 60 minutos
sem nenhuma evidéncia de tentativa de solugéo ou interagdo com o solicitante
por parte da CONTRATADA.

2.3.74.60 valor total da fatura mensal compreende inclui os servigos pagos
mensalmente;

2.3.74.7 Calculo da dedugao do valor mensal por descumprimento do
ANS:

2.3.74.7.10 calculo sera aplicado de forma individualizada por chamado e
somado ao final do més, seguindo a formula:

VDFM = 5 (VM X 0,60%) X HA

VDFM: Valor da Deducao na Fatura Mensal (Total da Glosa).
VM: Valor Mensal da fatura.
0,60%: Percentual de glosa aplicado por hora de atraso.

HA: Horas Adicionais (Quantidade de horas, ou fragdo de hora convertida
em centesimal, que excederam o SLA de solugao).

2.3.74.8 Para fins de calculo do HA (Horas Adicionais), a contagem
obedecera ao horario de expediente (08:00 as 18:00), desconsiderando-
se horarios fora do expediente, finais de semana e feriados.

2.3.74.8.1A titulo de contagem de tempo de chamado, n&o seréo
contabilizadas as horas referentes a finais de semanas, feriados
nacionais, estaduais ou municipais da cidade onde sera realizado
0 servico;

2.3.74.8.2Caso o atraso seja inferior a 1 (uma) hora, a glosa sera aplicada
de forma proporcional aos minutos excedentes (ex: 30 minutos
de atraso = 0,5 hora);

2.3.74.8.3A fundamentagdo que norteia a glosa estd contemplada no
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universo normativo e em outras legislagdes aplicadas ao uso do
dinheiro publico. Neste Termo de Referéncia e seus anexos o
conceito sobre glosa utilizado sera o seguinte: E a rejeicdo total
ou parcial de recursos financeiros do CONTRATANTE, pelo nao
cumprimento dos Acordos de Niveis de Servigcos pela
CONTRATADA.

2.3.74.8.4 A CONTRATANTE nao efetuara o pagamento MENSAL enquanto n&o
forem corrigidas as falhas, defeitos ou outros itens observados
durante a inspecdo de recebimento, ou ainda aqueles detectados
quando da utilizagdo do sistema;

2.3.74.8.5 O prazo de pagamento da nota fiscal sera interrompido na hipétese de
serem constatados erros, falhas ou irregularidades, ou quando esta
nao estiver acompanhada de documentos exigidos nesta clausula,
iniciando a fluir, na sua integralidade, a partir da apresentagcéo de
nova nota fiscal correta e/ou, da apresentagdo dos documentos
exigidos e apos aprovacgao/ateste pela CONTRATANTE;

2.3.74.8.6 Caso ocorra divergéncia de valores, a fatura sera contestada pela
CONTRATANTE e a CONTRATADA devera cancelar a mesma e
entregar nova nota fiscal com prazo de 15 dias para efetuar o
pagamento;

2.3.74.8.7 Havendo exigéncia legal adicional com geragcdo de documento
decorrente do objeto executado deste contrato, como documentos
auxiliares, seja de exigéncia geral e nacional, ou especifica e regional,
devera a CONTRATADA adicionar aos envios previstos neste item,
sempre no formato original de geracao, preferencialmente XML, e
também em PDF.

2.3.75 Servigo de atualizagao para novas versoes do sistema

2.3.75.1A CONTRATADA devera prestar o servigo de atualizagao da solugao durante
toda a vigéncia contratual;

2.3.75.20 servigo de atualizagcao da solugéao devera englobar:
2.3.75.2.1 Manutencgao corretiva e legal da solugao, que inclui:

2.3.75.2.2 Manutengao corretiva para funcionalidades da solugdo que
apresentem falha operacional e/ou técnica, consideradas aqui aquelas
entregues pelo fabricante, sem as customizag¢des implementadas para
a CONTRATANTE;

2.3.75.2.3 Manutengao legal para funcionalidades da solugdo, com vistas a
garantir, durante a vigéncia do Contrato, conformidade com leis
emanadas do Governo Federal, Estadual e Municipal.

2.3.75.2.4 Disponibilizacdo de acesso a CONTRATANTE a documentagao
técnica original, completa e atualizada, contendo os manuais e guias
de utilizagao, instalacdo e atualizacdo da solugdo disponibilizados
pelo fabricante;

2.3.75.2.5 Direito da CONTRATANTE em utilizar as correcbes, atualizagbes e
novas versoes, incluindo as atualizagdes de cunho legal e tecnoldgico
da solucéo, bem como de seus componentes;
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2.3.75.3As atualizagbes no sistema deverdao contemplar as evolugdes das
plataformas utilizadas, seja no sistema operacional WINDOWS ou movel —
Android e 10S

2.3.75.4 As atualizacoes no sistema deverdo ser executadas pela CONTRATADA fora
do horario do expediente do CONTRATANTE sem custo adicional;

2.3.75.5Caso o fabricante da solugcdo deixe de comercializa-lo, ou altere
significativamente sua arquitetura ou plataforma tecnoldgica a ponto de forcar
um processo de migracao, ainda assim, a CONTRATADA devera prestar o
servigo de configuragdo em uso na CONTRATANTE durante toda a vigéncia
contratual, salvo nos casos em que o processo de migracao for conveniente
para a CONTRATANTE;

2.3.75.6 A CONTRATADA devera garantir, durante toda a vigéncia contratual, a
compatibilidade da solucdo e de seus componentes com o sistema
operacional, banco de dados e todos os demais elementos de infraestrutura
definidos quando da contratacao.

2.3.75.7TA CONTRATADA prestara o servico de manutengao evolutiva para
implementacdao de novas funcionalidades na solugcdo, ou alteragdo em
funcionalidades existentes.

3. PRAZO EXECUGAO DO OBJETO:

3.1A vigéncia do contrato é de 36 (trinta e seis) meses a partir da assinatura do contrato,
podendo ser prorrogado até o maximo previsto na legislagao vigente.

3.2Apobs assinatura do contrato, a CONTRATADA, tem um prazo de 30 para implantacido da
plataforma.

4. LOCAL(IS) DE ENTREGA OU EXECUGAO DO OBJETO E HORARIOS ADMITIDOS:

4.1A entrega do servigo sera realizada nas dependéncias da CONTRATANTE, localizada na
Av. Prof. Magalhdes Neto, 1838 — Pituba, Salvador — BA, 41810-011;

Id. Escritério CNPJ Endereco

Avenida Professor Magalhdes Neto, 1838,

1 | Civil Business | 34.432.153/0001-20 | Edificio Civil Business, Pituba, CEP: 41810-012
— Salvador -BA

4.2Horario de execugao dos servigos sera de segunda a sexta, das 08h as 18h.
5. OBRIGACOES DA CONTRATADA RELACIONADAS A EXECUGCAO DO OBJETO:

5.1 Fornecer o sistema e licenciamento atendendo a todos os requisitos minimos;
5.2 Designar preposto para tratamento de assuntos relacionados ao contrato;
5.3 Cumprir o os prazos e cronograma de implantagao do projeto;

5.4 Apds a assinatura do contrato a CONTRATADA tera 5 (cinco) dias uteis para realizar a
reunido de abertura de projeto juntamente com o representante da CONTRATANTE;
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5.5 Apds a reunido de abertura do projeto, a CONTRATADA devera entregar em até 5 (cinco)
dias uteis, o cronograma de implantacdo do objeto contratado para aprovacdo da
CONTRATANTE, com todas as tarefas, datas de entrega e prazos definidos, o qual devera
ser aprovado pela geréncia de informatica da CONTRATANTE;

5.6 Cumprir o cronograma;
5.7 Cumprir o ANS para prestacio de suporte técnico;

5.8 Executar os servigos conforme especificacdes deste Memorial Descritivo, com a alocagao
dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de
fornecer o suporte necessario apos a finalizagdo dos servigos e sua entrega, na qualidade e
quantidade especificadas e em sua proposta comercial;

5.9 Assumir total responsabilidade pelas agdes e omissbes de seus empregados,
fornecedores e pessoas, direta ou indiretamente empregadas pelos mesmos inclusive as
que se relacionem com a Seguranga e Saude no Trabalho bem como as relativas a
Protecao do Meio Ambiente durante o transporte e descarregamento. Nenhuma disposigao
do pedido de compras criara uma relacdo contratual entre qualquer subfornecedor com a
CONTRATANTE;

5.10 Caso ocorra algum problema durante execug¢ao dos servicos:
5.10.1 Interromper o procedimento de implantagdo dos modulos;
5.10.2 Restaurar o ambiente para o estado anterior;
5.10.3 Analisar o ocorrido, identificar a causa e implementar uma solugao.

5.11 Verificar juntamente com o preposto da CONTRATANTE se o sistema mantém a
integridade dos arquivos assim como as suas devidas parametrizagdes de acesso;

5.12 Entregar o sistema e licengas de uso em perfeitas condi¢gdes de uso, sem perda de dados,
informacodes e parametrizacoes;

5.13 Verificar juntamente com o preposto da CONTRATANTE se o sistema esta integro apos a
implantacao e parametrizagcdo dos moédulos;

5.14 Reparar, as suas expensas, quaisquer irregularidades e providenciar o retrabalho ou
substituicdo dos servigos nao aceitos pela CONTRATANTE, por terem sido executados em
discordancia com o memorial descritivo € normas;

5.15 Comparecer, quando solicitado, aos locais definidos pela CONTRATANTE, através de
representantes devidamente habilitados e credenciados, para exames e esclarecimentos de
qualquer problema relacionado ao fornecimento, com no maximo 48 horas apds a
convocacao;

5.16 Prover os servigos em conformidade com os requisitos especificados, independentemente
da aprovacgao de documentos a ser realizada pela CONTRATANTE ou por empresa por ela
indicada para esse fim;

5.17 Atender a todas as exigéncias da FISCALIZACAO da CONTRATANTE, relacionadas com

a correcao de quaisquer imperfeicdes ou defeitos verificados, corrigindo-os, sem quaisquer
onus para a CONTRATANTE, bem como demais pendéncias porventura existentes;

Edital de Licitagdo N° 0032/2026 - Pagina 90 de 105




N

BAHIAGAS

COMPANHIA DE GAS DA BAHIA

EDITAL DE LICITAGAO
N° 0032/2026

5.18 Executar os servicos conforme especificacbes deste Memorial Descritivo, com a alocagao
dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de
fornecer o suporte necessario apos a finalizagdo dos servigos e sua entrega, na qualidade e
quantidade especificadas e em sua proposta comercial;

5.19 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigcos efetuados em que se verificarem vicios, defeitos
ou incorregdes resultantes da execugéo dos seus empregados;

5.20 Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem
executados, em conformidade com as normas e determinagbes em vigor;

5.21 Apresentar os empregados devidamente uniformizados e identificados por meio de crach3,
além de prové-los com os Equipamentos de Protecao Individual - EPI, quando for o caso;

5.22 Apresentar a CONTRATANTE, quando for o caso, a relagdo nominal dos empregados que
adentrardo o érgio para a execugao do servigo;

5.23 Responsabilizar-se por todas as obrigagdes trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislacao especifica, cuja inadimpléncia nao transfere
responsabilidade a CONTRATANTE;

5.24 Relatar & CONTRATANTE toda e qualquer irregularidade verificada no decorrer da
prestacéo dos servigos;

5.25 Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagbes
assumidas, todas as condi¢bes de habilitagdo e qualificagdo exigidas na licitacao;

5.26 Garantir e se responsabilidade pelo sigilo e a seguranga das informagdes transmitidas
durante toda a vigéncia do CONTRATO.

5.27 Integrar em suas avaliagdes, as melhores praticas identificadas no mercado;
5.28 Disponibilizar um sistema totalmente operacional e seguro;

5.29 Realizar a configuragdo do sistema, incluindo a “alimentagdo” de todas as tabelas
corporativas, perfis de acesso, idioma, calendarios, data/hora, assim como as demais
informacgbes de parametrizagao necessarias ao perfeito funcionamento da solugao;

5.30 Garantir e comprovar que o uso da nova solucao tecnolégica passe por uma extensiva
etapa de testes, para validar se os requisitos e as especificagdes estdo sendo corretamente
implementados e garantir que a solugao desenvolvida atendera as expectativas funcionais,
operacionais e de manutenc¢ao;

5.31 Apresentar Declaragdo de que possui um Plano de Continuidade de Negdcio, nos termos
previstos na minuta de contrato. Entende-se por Plano de Continuidade de Negdcio, um
plano para a resposta de emergéncia, operagdes backup e recuperagao de ativos atingidos
por uma falha ou desastre. Tem como objetivo assegurar a disponibilidade de recursos de
sistema criticos, recuperar um ambiente avariado e promover o retorno a sua normalidade;

5.32 Fornecer o desenho da politica de copias de seguranga e de suas recuperagdes (Backup e
Recovery), tanto dos dados como do ambiente computacional, que sera validado pela
empresa. Esta politica devera, ao menos, prever: objeto(s) copiado(s), periodicidade, tempo
de retencao, local de guarda e midia de suporte;
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5.33 Por tratar-se de uma solucdo de software como um servigo (SaaS), a execugdo ocorre em
ambiente de nuvem acessivel via internet, com suporte técnico especializado na
modalidade 8x5.

5.34 Disponibilizar as novas versdes desenvolvidas, bem como as alteracbes na estrutura da
base de dados, sem custo adicional para a CONTRATANTE, imediatamente apds a sua
liberacao, repassando orientagdes sobre novas funcionalidades.

. OBRIGAGOES DA CONTRATANTE RELACIONADAS A EXECUGAO OBJETO:
6.1 Aprovar, ou ndo, a qualidade dos servigos e seus entregaveis;

6.2 Notificar a CONTRATADA, fixando-lhe o prazo, para corrigir erros, defeitos ou
irregularidades encontradas na execugao dos servicos;

6.3 Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo
com as clausulas contratuais e os termos de sua proposta;

6.4 Exercer o acompanhamento e a fiscalizacido dos servicos, por servidor especialmente
designado, anotando em registro préprio as falhas detectadas, indicando dia, més e ano,
bem como o nome dos empregados eventualmente envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

6.5 Notificar a CONTRATADA por escrito sobre a ocorréncia de eventuais imperfeicbes no
curso da execucao dos servicos, fixando prazo para a sua correcao;

6.6 Permitir que os empregados da CONTRATADA realizem horas extras, exceto em caso de
comprovada necessidade de servigo, formalmente justificada pela autoridade do 6rgéo para
o qual o trabalho seja prestado e desde que observado o limite da legislacao trabalhista;

6.7 Pagar a CONTRATADA o valor resultante da prestagéo do servigo, no prazo e condigdes
estabelecidas neste Termo de Referéncia e seus anexos.

FORMA DE FORNECIMENTO E RECEBIMENTO
7.1 Fornecimento e recebimento

7.1.1 A CONTRATADA devera entregar e instalar as licengas para funcionamento do
sistema;

712 A CONTRATADA cumprir o cronomograma e suas atividades dentro do
estabelecido;

7.1.3 A CONTRATADA entregar os artefatos oriundos do cumprimento de cada etapa
dos servicos contratados para homologacdo e aceite final do preposto da
CONTRATANTE;

7.1.4 A CONTRATADA prestar o suporte técnico de acordo com o ANS previsto neste

memorial descritivo, prezando pela qualidade do atendimento, sua eficiéncia e
eficacia;
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7.1.5 A CONTRATADA executar o treinamento para utilizagdo do sistema e fornecer os
certificados;

7.1.6 A CONTRATADA executar as atualizagdes para novas versdes do sistema,
quando for o caso.

7.1.7  CRITERIOS DE GLOSA - CRONOGRAMA DE ENTREGA
7.1.7.1 DO CUMPRIMENTO DO CRONOGRAMA

7.1.7.1.1 A CONTRATADA obriga-se a cumprir rigorosamente as datas de
entrega de produtos, relatérios ou marcos de servigo estabelecidos no
Cronograma de Execugao anexo a este contrato.

7.1.7.1.2 GLOSA POR ATRASO NA ENTREGA (MORA DIARIA)

7.1.7.1.2.1 O atraso injustificado na entrega de qualquer item ou etapa do
cronograma sujeitara a CONTRATADA a aplicacdo de glosa
moratéria diaria.

7.1.7.1.2.2 A glosa sera de 0,5% (meio por cento) ao dia sobre o valor da
etapa ou item em atraso.

Férmula VGA = (VI x 0,5%) x DA
Onde:

VGA: Valor da Glosa por Atraso
VI: Valor do Item/Etapa em atraso
DA: Dias de Atraso

7.1.7.1.3 GLOSA POR NAO CUMPRIMENTO (INEXECUCAO PARCIAL)

7.1.7.1.3.1 Caso o atraso de um item exceda 20 (vinte) dias, ou a entrega
seja considerada tecnicamente inviavel por falha da
CONTRATADA, sera configurado o ndo cumprimento do prazo.

7.1.7.1.3.2 Nestes casos, aplicar-se-4 uma glosa compensatéria de 10%
(dez por cento) sobre o valor total do item n&o entregue, sem
prejuizo das multas contratuais e da glosa por atraso ja
acumulada.

7.1.7.1.4 DO SOBRESTAMENTO E NAO PAGAMENTO DO ITEM

7.1.7.1.410 pagamento referente ao item ou etapa em atraso ficara
integralmente suspenso até a efetiva entrega e aceite definitivo
por parte da CONTRATANTE.

7.1.7.1.4.20 valor da glosa acumulada (por atraso ou nao cumprimento)
sera deduzido diretamente da fatura do més em que a entrega for
eventualmente realizada ou da fatura subsequente de servigos
recorrentes.
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7.1.7.1.4.3A liberacao do pagamento do item atrasado ocorrera apenas
apos a emissao do Termo de Aceite, ja com o desconto do valor
da glosa devida.

7.1.7.1.5 Tabela de Referéncia para Glosas de Cronograma

Tipo de Ocorréncia Base de Calculo Percentual de Glosa

Valor do ltem

Atraso na entrega (por dia) Atrasado 0,5% ao dia
Nao entrega / Atraso Valor do ltem o) £
Critico (>20 dias) Atrasado 10,0% fixo
3 (o)
Item Pendente de Entrega Valor Total do Item Retencdo de 100% (Pagamento

Suspenso)

GESTAO E FISCALIZAGAO PELA CONTRATANTE:

8.1 A fiscalizacdo ficara a cargo da Geréncia de Tecnologia da Informacdo da
CONTRATANTE que tera os seguintes poderes e atribuicbes:

8.2 Supervisionar a execugdo dos servigos, registrando em ata, os acontecimentos
considerados relevantes, bem como as providéncias tomadas pela CONTRATADA para
sanar as falhas identificadas, ou ainda, a recusa da mesma em sana-las no prazo
estabelecido pela CONTRATANTE;

8.3 Fiscalizar a boa execugdo dos servigos, comunicando a CONTRATADA, sobre
imperfei¢des, falhas ou irregularidades, e as ocorréncias que a seu critério, exijam medidas
corretivas e aplicar, quando for o caso as penalidades contratualmente previstas.

8.4 Sustar a execugcao de qualquer servico feito em desacordo com o CONTRATO a ser
realizado, com as normas técnicas ou com suas instrugoes escritas;

8.5 Avaliar e homologar, se for o caso, relatérios mensais;

8.6 Exigir a apresentagdo de todo e qualquer documento relativo aos servicos que julgarem
cabiveis;

8.7 Emitir as instrugdes que julgarem necessarias ao melhor andamento do servigo.

8.8 Solicitar a qualquer momento a documentagdo funcional de qualquer empregado da
CONTRATADA e que esteja prestando servigos para a CONTRATANTE para comprovar as
qualificacbes técnicas e funcionais conforme especificado no presente Termo de
Referéncia.

GARANTIA TECNICA DO OBJETO:

9.1 Nao se aplica.
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10. TIPOS INFRACIONAIS PARA SANCIONAMENTO:

10.1A CONTRATADA nao cumprir as obrigagdes e requisitos relacionados ao objeto do
contrato e os demais itens deste memorial descritivo e contrato;

10.2 A CONTRATADA n&o cumprir os prazos de entrega determinadas pela CONTRATANTE;

10.3 A CONTRATADA néo fornecer e entregar as licengas que atendam aos requisitos minimos
deste memorial descritivo de acordo com a proposta comercial do certame;

10.4A CONTRATADA deixar de prover assisténcia técnica e cumprir o ANS e seu prazo de
resolucédo dos chamados registrados;

10.5A CONTRATADA nao entregar os relatérios para a realizagdo da afericdo dos servigos;

10.6 A CONTRATADA nao prestar suporte técnico e implementar solugdo para problemas sem
a devida justificativa pode acarretar nas penalidades previstas no contrato.

11. REQUISITOS DE QSSMA

11.1 A CONTRATADA devera prever nos custos do contrato e seguir os requisitos de
seguranca no PG-03.10-018 — Diretrizes de Seguranca, Meio Ambiente e Saude para
Contratos e os anexos abaixo relacionados;

11.2 Conforme ANEXO | (Q12 — Diretrizes de Seg., Meio Ambiente e Saude para Contratos);

11.3 Remete-se aos previstos no anexo contratual IV (Q12), no que for cabivel, ndo havendo
requisitos especiais.

11.4 Especificamente em relacdo ao meio ambiente, devera a CONTRATADA dar preferéncia
a criticas e criagoes textuais em meio eletrdnico, evitando consumo de papel.

12. EXIGENCIA DE AMOSTRA NA EXECUGAO DO CONTRATO
12.1Nao se aplica.

13. INCLUSOES NO PREGO

13.1 Todos e quaisquer tributos, taxas, contribuicbes e/ou encargos trabalhistas e
previdenciarios, horas extras, impostos incidentes, direta ou indiretamente, lucro,
embalagens, e demais custos relacionados ao objeto deste CONTRATO serdo de
exclusiva responsabilidade da CONTRATADA e ja estao incluidos nos pregos. Serao de
exclusiva responsabilidade da CONTRATADA quaisquer outros custos que incidam, direta
ou indiretamente, sobre o presente CONTRATO, necessarios para a realizagao de todos os
servigcos que compdem o seu objeto, tais como: supervisao, dire¢do, administragdo, mao-
de-obra, adicional de periculosidade, horas extras, fornecimento de materiais previamente
definidos, equipamentos, ferramentas, combustiveis, EPIls, transporte de pessoal,
despesas com viagens e estadias, licengas, insumos, além de outros custos resultantes de
outras obrigagdes legais, inclusive lucro da CONTRATADA, nao cabendo quaisquer
reivindicagdes posteriores, a titulo de revisdo de prego ou reembolso, seja a que titulo for.

14. ADMISSIBILIDADE E ENCAMINHAMENTO DOCUMENTAL PARA SUBCONTRATACAO
14.1 N&o sera admitida subcontratacao.

15. DOCUMENTAGAO TECNICA: 15.1 N&o se aplica.
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ANEXO Il
(Q7 - Planilha De Pregos Unitarios)

V.UNIT | V.TOTAL

ITEM CODIGO SISTEMA DESCRICAO UNID TD
¢ Q (R$) (RS)

Subscricdo de licenciamento de sistema
1 $74031008100030 | de treinamento sobre seguranca da | MES | 20.160
informacao.

Subscricdo de sistema de andlise e
2 $74031008100029 | resposta a e-mails suspeitos de tentativa | MES | 20.160
de fraude.

Instalacdo e configuracdo da plataforma
de treinamento para Conscientizacdo em
seguranca cibernética, com treinamento
hands on dos administradores

3 S$74031008620033 UN 1

Instalacdo de agente para monitoragao
4 S$74031008620035 | de vulnerabilidades de senha dos| UN 1
usudrios no Active Directory

Instalacdo e configuracdo da plataforma
de Orquestracdo e Resposta de
Segurancga para identificacdo,
categorizagdo e resposta a ameagas
identificadas nos e-mails reportados
pelos usudrios como suspeitos, com
treinamento hands on dos
administradores

5 5$74031008620037 UN 1

Langamento institucional do Programa de
Conscientizagao em Segurancga
Cibernética presencialmente na sede da
empresa

6 5$74031008620036 UN 1

Reunido de andlise critica do Programa de
7 $74031008620046 | Conscientizagao em Seguranga | UN 3
Cibernética

Desenho do Programa de Conscientizagao

8 $74031008620034 ) -
em Seguranca Cibernética

UN 3

Simulagdo geral de phishing para
descoberta da estatistica de propensdo a
cliques, Avaliacdo de conhecimento dos
usudrios sobre Conscientizacdo em
Seguranca, Elaboracdo e disparo da
campanha de treinamento inicial, para
9 S74031008620047 | nivelamento de conhecimento dos | UN 3
usudrios sobre Conscientizacdo em
Seguranca, Elaboracdo e disparo
automatico das campanhas de simulagdo
de Phishing, em periodicidade a definir,
com rastreamento de resposta aos e-
mails de simulagdo de Phishing

10 $74031008620042 Pesquisa sobre Cultura de Seguranga UN 3
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11

5$74031008620048

Treinamento  para distribuicdo de
politicas vigentes na organizacdo para
conhecimento e aceite dos usudrios

UN

12

$74031008620052

Definicdo e manutencdo dos Grupos
Inteligentes, em periodicidade trimestral,
Monitoragao e andlise das campanhas de
treinamento e simulagdo de phishing, em
periodicidade trimestral, com geracao de
relatérios, Andlise e Melhoria Continua
do programa de conscientizacdio em
Seguranca Cibernética, Simulagdo de
ataques a partir de dispositivos USB, em
periodicidade trimestral, Monitoracdo e
analise dos fluxos, a¢Oes e integracdes da
plataforma PhishER, em periodicidade
trimestral, com geracdo de relatérios

UN

12

13

$74031008620055

Acompanhamento e apresentagao
trimestral dos indicadores no Painel de
Bordo da plataforma do fabricante com
entrega de andlise de relatérios
executivos com meétricas que permitam
acompanhar a evolugao dos
treinamentos, score de risco, estatistica
de propensao a cliques, dentre outras.

UN

12

14

5$74031008620044

Entrega dos resultados sobre a evolugao
do programa para as liderangas da
contratante.

UN

12

15

$74031008620043

Acompanhamento mensal da execugdo
do projeto.

36

16

S$74031008620035

Elaboragdo e disparo das demais
campanhas de treinamento de
Conscientizagdo em Seguranga, em
periodicidade  mensal,  Monitoragdo
continua de vulnerabilidades de senha
dos usuarios no Active Directory,

36

17

S$74031008620045

Suporte técnico especializado remoto da
contratada e do fabricante 8x5.

MES

36

VALOR TOTAL (R$):
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ANEXO Il
(Q8 - Critérios de Medigao dos Servigos)

1.1 Definir os critérios a serem adotados pela CONTRATANTE para aprovacao das medicoes e
documentos de cobranca emitidos pela CONTRATADA, com base nas condigdes contratuais.

2.1. A CONTRATADA deve emitir os Boletins de Medi¢gdes ou documentos equivalentes para a
prévia aprovacao da CONTRATANTE, considerando a(s) quantidade(s) de servigo(s) realizado(s) e
prego(s) unitario(s) estabelecido(s) no ANEXO Q7 (PLANILHA DE PRECOS UNITARIOS), em
conformidade com o ANEXO Q4 (MEMORIAL DESCRITIVO) e demais condigdes contratuais,
sendo:

2.2. A aprovacao das medicdes pela CONTRATANTE deve ocorrer no prazo de até 10 dias,
contados da data de recebimento. N&o serdo computados neste prazo os dias em que a aprovagao
ficou pendente para correcdo dos documentos ou por qualquer outro motivo de responsabilidade
da CONTRATADA.

2.3. Critérios de Medicao e Pagamento
2.3.1. ltens1e 2:
2.3.1.1. Serao pagos mensalmente, desde que as licengas estejam disponiveis e ativas, os
sistemas permanegam em perfeitas condigbes de funcionamento e haja homologagao pelo
fiscal do contrato.
2.3.2. ltens 3 a 14:
2.3.2.1. Seréao pagos apos a entrega das evidéncias de execugdo dos servigos, incluindo
relatérios, documentos e demais artefatos relacionados a cada item, bem como o

cumprimento do cronograma estabelecido;

2.3.2.2. Caso a etapa correspondente ndo seja executada, o pagamento ficara suspenso até
sua efetiva conclusao;

2.3.2.3. Apos a entrega e homologagao pelo fiscal do contrato, havendo atraso na execugao
ou entrega, serao aplicadas as glosas previstas contratualmente, com dedugao proporcional
no valor correspondente ao item;

2.3.2.4. Nao ocorrendo atraso na entrega e sendo atendidos os requisitos estabelecidos,
sera realizado o pagamento integral do item.

2.3.3. ltens 15 a 16:

2.3.3.1. Serdo pagos mensalmente, apds a entrega dos relatérios, evidéncias ou artefatos
correspondentes, mediante homologagao e aceite formal do fiscal do contrato.

2.3.4. ltem 17:

2.3.4.1. Sera pago mensalmente, desde que o sistema permanega em perfeito
funcionamento, observados os niveis de servigo estabelecidos contratualmente.
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2.3.4.2. Em caso de descumprimento dos Acordos de Nivel de Servico (ANS/SLA), serédo
aplicadas as glosas previstas, com dedugé&o proporcional no valor devido.

3.1.  Os documentos de cobranga s6 devem ser emitidos apds a aprovacido das medicdes pela
CONTRATANTE.

3.2. Os pagamentos serao efetuados pela CONTRATANTE no prazo de até 30 dias, contados
da data do recebimento dos documentos de cobranga aprovados.
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ANEXO V
(Q15.1 - TERMO DE RECEBIMENTO PROVISORIO DE SERVIGO - TRPS)

Tendo sido concluido(s) no dia ...... [eveiid...... o(s) servigo(s) iniciado(s) no dia ...... [ovooid...... e objeto
do Contrato n® 300000xx, assinado em ...... [ , entre a COMPANHIA DE GAS DA BAHIA —
BAHIAGAS e a XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, relativamente & contratagdo dos
SERVICOS D01010.00000000000000000000000000000000000000000000008 foram 0s trabalhos
considerados em condi¢cdes de aceitacao provisoria e de comum acordo, as partes contratantes,

pelos seus representantes abaixo assinados, lavram este Termo de Recebimento Provisério.

Salvador, de de

COMPANHIA DE GAS DA BAHIA - BAH]AGAS
(Nome do Representante da BAHIAGAS)

P O.0.0.00000000000006000000000600904¢
XXXXXXXXXX- Socio Administrador
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ANEXO VI
(Q15.2 - TERMO DE RECEBIMENTO DEFINITIVO DE SERVICO - TRDS)

Tendo sido concluido(s) no dia ...... [ocoiid...... o(s) servigo(s) iniciado(s) no dia ...... [ocoiid...... e objeto
do Contrato n°® 300000xxxx, assinado em ...... [ooooid...... entre a COMPANHIA DE GAS DA BAHIA -
BAHIAGAS e a XXX XX XXXXXXXX, relativamente a contratacdo dos servigos
de 000X XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, foram os trabalhos considerados em
condicbes de aceitacao definitiva e, consequentemente, lavrado o presente Termo de Recebimento

Definitivo de Servigo(s).

Todo(s) o(s) servigo(s) foi(ram) executado(s) pela CONTRATADA acima referido dentro das

especificacdes determinadas e foram atendidas as exigéncias da fiscalizacao.

De comum acordo, as partes contratantes, pelos seus representantes abaixo assinados, lavram

este Termo de Recebimento Definitivo.

Salvador, de de

COMPANHIA DE GAS DA BAHIA - BAH]AGAS
(Nome do Representante da BAHIAGAS)

P O.0.0.000000000000000000600000600904
XXXXXXXXXX- Socio Administrador
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ANEXO VI
(Q15.3 - TERMO DE ENCERRAMENTO DO CONTRATO)

Tendo sido concluido(s) no dia ...... [ocoiid ... o(s) servigo(s) iniciado(s) no dia ...... [ocoiid...... e objeto
do Contrato n°® 300000xxxx, assinado em ...... [oeiid.un. entre a COMPANHIA DE GAS DA BAHIA -
BAHIAGAS e a XXXXXXXXXXXXXXXXXXXXXXXXXXX, relativamente & contratagdo dos servigos
de  XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX, € ja considerados em
condicbes de aceitacao definitiva conforme Termo de Recebimento Definitivo de Servigo(s),
consequentemente lavra-se o presente Termo de Encerramento do Contrato.

A CONTRATADA da a BAHIAGAS neste ato, plena, rasa e geral quitagdo de todos os seus
direitos relativos ao Contrato acima mencionado, especialmente aqueles correspondentes ao preco
ajustado, para nada mais reclamar, sob qualquer titulo ou pretexto, com fundamento no Contrato
ora definitivamente quitado.

De comum acordo, as partes contratantes, pelos seus representantes abaixo assinados, lavram
este Termo de Encerramento do Contrato.

Salvador, de de

COMPANHIA DE GAS DA BAHIA - BAH]AGAS
(Nome do Representante da BAHIAGAS)

00 00000000006000000000000000000¢
XXOXXXXXXXX - Sécio Administrador

NOTA: Devera ser registrado em paragrafo especifico do Termo de Encerramento do Contrato, o valor
das multas porventura aplicadas pela BAHIAGAS, quer por atraso na entrega dos servicos, quer pelo
nao cumprimento de outras condigbes contratuais, bem como serem citadas aquelas multas que tenham
sido aplicadas e, posteriormente, relevadas pela Diretoria, indicando, neste caso, os numeros da Ata,
item e data da decisao respectiva.
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Anexo VIl (Q16 — Matriz de Riscos)

. . = - Uso de gamificagé@o, conteudos
Baixo engajamento ou Reducéo da eficacia do programa e . ;
. = AR = . - diversos (Podcasts/Videos) e
Operacional adesdo dos usuarios as manutencgé&o do risco humano Média campanhas de langamento Itens 34, 38, 581, 601
trilhas de treinamento. elevado. presenciais.
Bloqueio de simulagdes de Inviabilizagéo das métricas de Configuragao prévia de Allow Lists,
Técnico phishing por filtros de propenséo a cliques e dos testes Alta registros SPF, DKIM e DMARC antes Iltem 559
seguranca (Firewall/Spam). de vulnerabilidade. das campanhas.
Vazamento de dados ou Sancgbes legais (LGPD) e danos Garantia de ndo armazenamento de
Conformidade aér:if:g::;?ar};oelpnadzq; sto criticos a reputacéo da Baixa dados inseridos e manutengéo da ltens 267, 472, 609
em pag CONTRATANTE. certificagdo SOC 2 Type 2.
de destino.
Atraso na entrega de Suspensao de pagamentos e Monitoramento mensal da execugéo
Execucgao relatorios trimestrais ou aplicagéo imediata de glosas Média e aplicacao de glosa moratéria diaria ltens 757, 932, 946
marcos de implantacao. contratuais. de 0,5%.
Indisponibilidade do sistema Interrupgéo da capacitagéo e Cumprimento rigoroso do ANS (SLA)
Infraestrutura SaaS ou falha critica no demora na resposta a incidentes Baixa de 4 a 16 horas, sob pena de glosa ltens 810, 829
suporte técnico (SLA). de e-mail reportados. de 0,60% por hora.
Falha na sincronizagcdo com Erro no provisionamento de Testes de integracao JIT e suporte
Integracao o Active Directory (AD/Azure usuarios e desatualizagcéo dos Média obrigatério ao protocolo SCIM 2.0 ltens 373, 381, 382
AD). Grupos Inteligentes. para gestéo de identidades.
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ANEXO IX — MODELO DE TERMO DE NOMEAGAO DE PREPOSTO

Contrato N ...,

Objeto do Contrato: ............ccoooeeee.

Por meio deste instrumento, @ ....ccccvviiinemmerrnccenneneen nomeia e constitui seu(sua) preposto(a),
o(@) Sr.(a) .cceeeveeeeeeneenn. , inscrito(a) no Cadastro de Pessoas Fisicas (CPF) sob o n°
................................ , para exercer a representacdo legal junto & BAHIAGAS, com poderes para
receber oficios, representar a contratada em reunides e assinar respectivas atas - obrigando a
contratada nos termos dela constantes, receber solicitagdes e orientagbes para o cumprimento do
contrato, notificacbes de descumprimento, de aplicacdo de penalidades, de rescisdo, de
convocagao ou tomada de providéncias para ajustes e aditivos contratuais, e todas as demais que
imponham, ou n&o, a abertura de processo administrativo ou prazo para a contratada responder ou
tomar providéncias, e para representa-la em todos os demais atos que se relacionem a finalidade
especifica desta nomeagao, que é a conducéo do contrato acima identificado.

Salvador, de de

(nome da contratada)
(nome e assinatura do representante legal)

(nome e assinatura do/a preposto/a)
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ANEXOR

DECLARAGAO DE ENQUADRAMENTO NA CONDIGAO DE MICRO EMPRESA OU
EMPRESA DE PEQUENO PORTE.

(MODELO)

A Companhia de Gas da Bahia - BAHIAGAS
Ref: EDITAL DE LICITACAO N° 0032/2026

Para os fins do tratamento diferenciado e favorecido de que determina a Lei Complementar n2
123/06, declaramos:

() Que estamos enquadrados, na data designada para o inicio da sesséo publica, na condicdo de
microempresa e que nao estamos incursos nas vedagoes a que se reporta o §4° do art.
3° da Lei complementar n° 123/06.

( ) Que estamos enquadrados, na data designada para o inicio da sess&o publica, na condi¢do de
empresa de pequeno porte e que nao estamos incursos nas vedagoes a que se reporta o
§4° do art. 3° da Lei complementar n° 123/06.

Declaramos ainda que para efeito do §1° do art. 43 da Lei complementar n® 123/06, havendo
restricdo na nossa regularidade fiscal, e ndo apresentagdo da comprovacao desta regularidade no
prazo maximo de 05 (cinco) dias uteis, a contar do momento da declaragdao do vencedor,
prorrogaveis por igual periodo, a critério da Administracdo Publica, decaird o nosso direito a
contratagdo, sem prejuizo das sangodes previstas em Lei

[Responsavel Legal - Licitante]
(Assinatura com firma reconhecida ou semelhante a firmada no contrato social)
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